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SANTA CRUZ DE TENERIFE

LA ILMA. SRA. DONA GLADIS DE LEON LEON CONCEJAL-SECRETARIA SUPLENTE DE LA JUNTA
DE GOBIERNO DE LA CIUDAD DE SANTA CRUZ DE TENERIFE.

CERTIFICA: Que la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, en sesion
Ordinaria celebrada el dia 28 de octubre de 2024 adopto, entre otros, el siguiente acuerdo:

5.- APROBACION DE LA REVISION Y ACTUALIZACION DEL DOCUMENTO DENOMINADO
“POLITICA DE SEGURIDAD DEL EXCMO. AYUNTAMIENTO DE SANTA CRUZ DE TENERIFE”.

Visto el siguiente informe propuesta del Servicio Administrativo de Tecnologia, con propuesta
de acuerdo que elevan a la Junta de Gobierno la Direcciéon General de Tecnologia, la Concejalia
Delegada con competencias sectoriales en materia de Tecnologia y la Concejalia de Gobierno
del Area de Presidencia:

“ANTECEDENTES DE HECHO

Primero.- La Junta de Gobierno de la Ciudad, en fecha 26 de junio de 2017 adopté el acuerdo
de aprobar la Politica de Seguridad del Ayuntamiento de Santa Cruz de Tenerife, cuyo texto se
da por reproducido al incorporarse al expediente.

Segundo.- La Junta de Gobierno de la Ciudad, en sesién celebrada el dia 2 de mayo de 2022,
adopto el siguiente acuerdo: “Aprobar la revisidn y actualizacion del documento denominado
Politica de Seguridad del Excmo. Ayuntamiento de Santa Cruz de Tenerife”, y cuyo texto se da
por reproducido al incorporase al expediente.

Tercero.- Con fecha 3 de junio de 2024 se reune el Comité de Seguridad de la Informacién y
acuerda, entre otros asuntos, “aprobar el documento propuesto de actualizacién de la Politica
de Seguridad y su remisidn al Servicio Administrativo de Tecnologia para la tramitacion de la
propuesta de acuerdo a la Junta de Gobierno Local”.

La revisién de dicho documento, que se transcribird integramente en la parte dispositiva de
este informe, se concreta en los siguientes aspectos:

* Se adapta el capitulo 2 de “Principios de seguridad de la informacién” al nuevo Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

* Se elimina el detalle del marco normativo de referencia y se sustituye por el Registro
de requisitos legales y el procedimiento de gestién de requisitos legales (aprobados
por el Comité de Seguridad en dicha sesion).

* Se corrigen las referencias al anterior Real Decreto del ENS.

* Se afiade una referencia a la vigilancia (nuevo concepto del ENS) en el capitulo
dedicado a la mejora continua.
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¢ Se incluyen los roles relacionados con la legislacion de las infraestructuras criticas y
servicios esenciales.

* Se definen las funciones del comité de crisis dentro de la legislacién de aplicacion.
* Se realiza una revisidn de los requisitos del ENS en cada apartado de la Politica.

Cuarto.- En fecha 8 de octubre de 2024 se procede a rechazar por los Servicios Juridicos el
encargo de informe en el tramitador de expedientes, con el siguiente texto: “Siguiendo
indicaciones de la Directora de la Asesoria Juridica, no procede informar este documento por
cuanto no se trata de una disposicidn de caracter general, ni se exige dicho informe por norma

III

sectoria

FUNDAMENTOS DE DERECHO

I.- El art. 12 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad (a partir de ahora RD 311/2022), establece que “2. Cada administracion
publica contard con una politica de seguridad formalmente aprobada por el drgano
competente. Asimismo, cada drgano o entidad con personalidad juridica propia comprendido
en el ambito subjetivo del articulo 2 debera contar con una politica de seguridad formalmente
aprobada por el rgano competente”.

Conforme establece el art. 2.1 del RD 311/2022, “El presente real decreto es de aplicacion a
todo el sector publico, en los términos en que este se define por el articulo 2 de la Ley
40/2015, de 1 de octubre, y de acuerdo con lo previsto en el articulo 156.2 de la misma.”

Por su parte, el art. 2.1 e la mencionada Ley 40/2015, sefiala que el sector publico comprende,
entre otros, a las Entidades que integran la Administracién Local.

Il.- Por haber sido informado el texto inicial por los Servicios Juridicos con fundamento en el
art. art. 13 del Reglamento de su Reglamento, procede su remisién a ese centro gestor para
que emita informe al respecto. En fecha 8 de octubre de 2024 se procede a rechazar por los
Servicios Juridicos el encargo de informe en el tramitador de expedientes, con el siguiente
texto: “Siguiendo indicaciones de la Directora de la Asesoria Juridica, no procede informar este
documento por cuanto no se trata de una disposicién de cardcter general, ni se exige dicho
informe por norma sectorial.”

lll.- De conformidad con lo preceptuado en el articulo 172.1 del Reglamento de Organizacion,
Funcionamiento y Régimen Juridico de las Entidades Locales, aprobado por Real Decreto
2568/1986, de 28 de noviembre; articulos 44, letras c) y d), 45.1 y 51.2, letras c) y f), del
Reglamento Orgdnico del Gobierno y de la Administracion de este Ayuntamiento y articulo
40.2.d) de la Ley 7/2015, de 1 de abril, de los municipios de Canarias, la propuesta de acuerdo
se debe formular por la Jefatura del Servicio del Servicio Administrativo de Tecnologia, y se
elevarse a la Junta de Gobierno por la Direccién General de Tecnologia, Concejalia Delegada en
materia de Recursos Humanos, Tecnologia, Transparencia, Proteccién de datos, Organizacion,
Atencion Ciudadana, Estadisticas y Demarcacion Territorial, Consumo, Administracién Interna,
Gabinete de Prensa, Protocolo y Soporte a Distritos y Concejalia de Gobierno del Area de
Presidencia.
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IV.- Dado que tanto el primer texto de la Politica de Seguridad del Excmo. Ayuntamiento de
Santa Cruz de Tenerife como su posterior revisidn y actualizacion fueron aprobados por la
Junta de Gobierno de la Ciudad, debera ser este mismo érgano el competente para la revision
y actualizacion del documento que se pretende realizar.

PROPUESTA DE ACUERDO

UNICO.- Aprobar la revisién y actualizaciéon del documento denominado “POLITICA DE
SEGURIDAD DEL EXCMO. AYUNTAMIENTO DE SANTA CRUZ DE TENERIFE”, quedando su
redaccion del siguiente tenor literal:

“1. MISION Y OBJETIVOS

Es misién del Ayuntamiento de Santa Cruz de Tenerife la gestién de los servicios que son de su
competencia de conformidad con la legislacién vigente, en un marco integral de seguridad y
privacidad de la informacidn, disponiendo de las medidas técnicas, organizativas, legales y de
proteccién.

Este documento tiene por objeto crear la Politica de Seguridad homogénea e integral del
Ayuntamiento de Santa Cruz de Tenerife, considerando tanto la seguridad fisica como la
seguridad de la informacién y la ciberseguridad, y establecer el marco organizativo y
tecnoldgico de la misma. Esta Politica tiene una visién holistica de la seguridad y constituye
una estrategia de proteccién comun e integral orientada a garantizar, en términos adecuados,
la continuidad de los servicios esenciales provistos a la Sociedad.

La Politica se aplicara a todos los sistemas de informacién e infraestructuras criticas que
gestionen en el ejercicio de sus competencias, debiendo ser cumplida por su personal y por
cualguiera que tenga acceso a sus sistemas de informacidon o bien que manejen informacion
vinculada a dichos servicios.

2. PRINCIPIOS DE SEGURIDAD

Segln la legislacion vigente, los operadores de servicios esenciales, deberan aprobar unas
politicas de seguridad de las redes y sistemas de informacién, atendiendo a los principios de
seguridad integral, gestion de riesgos, prevencidn, respuesta y recuperacion, lineas de
defensa, reevaluacion periddica y segregacion de tareas.

Los principios basicos y requisitos de la seguridad de la informacidon desarrollados bajo el
marco de esta Politica de Seguridad son los recogidos en el Esquema Nacional de Seguridad
regulado por el Real Decreto 311/2022, de 3 de mayo. Asimismo, la presente politica también
incluye los requisitos de proteccién de infraestructuras criticas relativos a la legislacién de
aplicacion recogida en el Registro de requisitos legales.

El objeto ultimo de la seguridad de la informacion es garantizar que la Organizacidn cumple sus
objetivos, desarrolla sus funciones y ejerce sus competencias utilizando sistemas de
informacién. Por ello, en materia de seguridad de la informaciéon se tienen en cuenta los
siguientes principios basicos:

a) Seguridad como proceso integral.

b) Gestion de la seguridad basada en los riesgos.
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¢) Prevencidn, deteccidn, respuesta y conservacion.
d) Existencia de lineas de defensa.

e) Vigilancia continua.

f) Reevaluacién periddica.

g) Diferenciacién de responsabilidades

La politica de seguridad se establece de acuerdo con los principios basicos antes sefalados y se
desarrolla aplicando los siguientes requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.

b) Analisis y gestidn de los riesgos propios y de terceros.

c) Gestidn de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

f) Proteccién de las instalaciones.

g) Adquisicién de productos de seguridad y contratacién de servicios de seguridad.
h) Minimo privilegio.

i) Integridad y actualizacion del sistema.

j)  Proteccion de la informacion almacenada y en transito.

k) Prevencidn ante otros sistemas de informacion interconectados.
[) Registro de la actividad y deteccién de cédigo daiiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

Los requisitos minimos se exigirdn en proporcidn a los riesgos identificados en cada sistema,
de conformidad con lo dispuesto en el articulo 28, alguno de los cuales podra obviarse en
sistemas sin riesgos significativos.

3. DIRECTRICES PARA LA ESTRUCTURACION DE LA DOCUMENTACION DE SEGURIDAD, SU
GESTION Y ACCESO

Esta politica sera el eje central del cuerpo normativo de seguridad de la informacién del

Ayuntamiento de Santa Cruz de Tenerife para todos los sistemas de informacidn en alcance del

ENS. El cuerpo normativo se compone de la Politica de Seguridad, las normas y los

procedimientos definidos en el Inventario de documentos del Sistema de Gestidn de Seguridad
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de la Informacién (SGSI), indicando el publico objetivo de cada una de ellas y por tanto
marcando quienes podrian acceder.

Esta politica actuara también como referencia para futuros desarrollos normativos relativos a
la seguridad integral de los activos que soportan los servicios esenciales por los que el
Ayuntamiento de Santa Cruz de Tenerife ha sido designado operador critico.

Respecto a infraestructuras criticas, el tratamiento de la documentacién tendra la clasificacion
de “Difusion Limitada” y deberd estar regido conforme a las orientaciones publicadas por la
Autoridad Delegada para la Seguridad de la Informacion Clasificada (Oficina Nacional de
Seguridad del Centro Nacional de Inteligencia), en lo que se refiere al manejo y custodia de
informacién clasificada con grado de Difusién Limitada. Las orientaciones de referencia se
encuentran recogidas en el documento “Normas de la Autoridad Nacional para la Proteccion
de la Informacidn Clasificada”.

4. ALCANCE

Esta politica sera de aplicacién y de obligado cumplimiento para todos los 6rganos municipales
del Ayuntamiento de Santa Cruz de Tenerife, entendiendo por érganos a sus areas y distritos,
unidades administrativas, organismos auténomos y demas entidades publicas vinculadas o
dependientes.

Sin perjuicio de las directrices establecidas en la presente politica, cada entidad publica
vinculada o dependiente incluida en este dmbito de aplicacidn podra disponer formalmente de
su propio documento de politica de seguridad de la informacién debidamente justificado, que
adecue, en su caso, las directrices comunes del Ayuntamiento de Santa Cruz de Tenerife a sus
particularidades.

5. JUSTIFICACION DE LA POLITICA DE SEGURIDAD

Se define la necesidad de elaborar la presente Politica de Seguridad para cumplir con la
legislacidn vigente y de aplicabilidad tanto en el dmbito de la seguridad fisica, la seguridad de
la informacion y la ciberseguridad.

5.1 Necesidad de la seguridad en los sistemas de informacion

La consecucion de los objetivos de los servicios que se prestan por el Ayuntamiento de Santa
Cruz de Tenerife a la ciudadania, las empresas, los autdbnomos y otras entidades del sector
publico depende de los sistemas de informacion y las comunicaciones.

Los sistemas de informacidn, en consecuencia, deberdn ser gestionados con diligencia,
adoptando las medidas adecuadas para protegerlos frente a dafios, deliberados o accidentales,
gue puedan afectar a la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
de la informacion tratada y/o de los servicios prestados.

El objetivo principal de la seguridad de la informacidn es garantizar la calidad de la informacién
y la prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza ante los incidentes.

Los sistemas de informacién, consecuentemente, deberdn estar protegidos frente a las
amenazas cuyo impacto pueda afectar a la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad de la informacion y/o a la disponibilidad de los servicios.
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Para responder a estas amenazas se requiere una estrategia de seguridad que se adapte
agilmente a los cambios del ecosistema para garantizar la prestacién continua de los servicios.

5.2 Necesidad de la seguridad en las infraestructuras criticas

El Ayuntamiento de Santa Cruz de Tenerife presta servicios a la ciudadania que han sido
considerados servicios esenciales desde ciertas instalaciones designadas como infraestructuras
criticas. Consecuentemente, los activos e infraestructuras que soportan estos servicios deben
ser particularmente analizados y protegidos con medidas organizativas, operativas y técnicas
con un caracter holistico, enfocadas a responder a ataques terroristas y ciber-terroristas.

La estrategia que definird las medidas necesarias se basara en un andlisis de riesgos integral y
se plasmara en los Planes de Proteccidn Especificos que servirdn de base para la definicidon de
las medidas de seguridad a implantar.

5.3 Requisitos de seguridad de la informacién

Los drganos, unidades administrativas y demas entidades publicas vinculadas o dependientes
del Ayuntamiento de Santa Cruz de Tenerife deberan aplicar las medidas de seguridad de la
informacién de conformidad con lo dispuesto por Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de
los niveles de prestacion de servicios, detectar y corregir las vulnerabilidades, asi como
preparar una respuesta efectiva ante los incidentes para garantizar la continuidad de los
servicios prestados.

Asimismo, se debera garantizar que la seguridad y privacidad de la informacion sea parte
integral de cada etapa del ciclo de vida de los sistemas de informacion, desde su concepcion
hasta su retirada de servicio, pasando por las decisiones de desarrollo, adquisicién de
componentes, contratacidn de servicios externos y explotacion.

Los requisitos de seguridad y las necesidades de formacidon y financiacién deberan ser,
asimismo, identificados e incluidos en la planificacién, asi como incluidos en los pliegos de
licitacion.

Los dérganos, unidades administrativas y demas entidades publicas vinculadas o dependientes
del Ayuntamiento de Santa Cruz de Tenerife deberdn estar preparados para prevenir, detectar,
responder, conservar los datos e informacidn en soporte electrénico y recuperarse de
incidentes, de acuerdo con el articulo 8 del Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad.

Las medidas se seguridad respecto a sus infraestructuras criticas toman asimismo como
referencia el Esquema Nacional de Seguridad (Real Decreto 311/2022), segun se recoge en el
articulo 6 del Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacién.

6. MARCO NORMATIVO

El marco normativo que afecta al desarrollo de las actividades y competencias del
Ayuntamiento de Santa Cruz de Tenerife estd constituido por normas juridicas estatales,
autondmicas y/o sectoriales, orientadas a la administracion electrdnica, a la seguridad de la
informacién y los servicios que la manejan, la seguridad fisica de las instalaciones, asi como a la
proteccién de datos de naturaleza personal.

Las normas que constituyen dicho marco se encuentran recogidas en el Registro de requisitos
legales, el cual se mantiene actualizado segun sefiala el correspondiente Procedimiento de
gestion de requisitos legales.
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También podran formar parte del referido marco, aquellas normas aplicables a la
Administracion Electrénica del Ayuntamiento, que sean desarrollo de las anteriores o estén
relacionadas, pudiendo ser adicionalmente publicadas en las sedes electronicas comprendidas
dentro del dmbito de aplicacion de la presente Politica.

7. ORGANIZACION DE LA SEGURIDAD

La estructura organizativa de la seguridad del Ayuntamiento de Santa Cruz de Tenerife se
establece mediante la identificacion y definicion de las competencias y responsabilidades de
los drganos y roles que, a continuacion, se describen.

7.1 Junta de Gobierno

La Junta de Gobierno de la Ciudad deberd garantizar el compromiso del Ayuntamiento de
Santa Cruz de Tenerife en la aplicacion de las obligaciones en materia de seguridad vy
privacidad de la informacidn.

Este compromiso se manifiesta mediante la aprobacién de la presente Politica de Seguridad,
asi como de todas aquellas modificaciones o actualizaciones de esta.

7.2 Comité de Seguridad

Es el érgano presidido por el/la Alcalde/sa-Presidente/a, actuando el Concejal/a que ostente la
delegacion de competencias en materia de Tecnologia como Vicepresidente/a, que coordina la
seguridad de la informacién, ciberseguridad y la seguridad fisica de los drganos, unidades
administrativas y demas entidades publicas vinculadas o dependientes del Ayuntamiento de
Santa Cruz de Tenerife.

Estara constituido, como vocales miembros con derecho a voz y voto, por los Responsables de
la Informacion y del Servicio, el/la Responsable de Seguridad de la Informacion, el/la
Responsable del Sistema, el/la Administrador/a de la Seguridad del Sistema, el/la Responsable
de Seguridad y Enlace, el/la Responsable de Seguridad Fisica y el/la Delegado/a de Proteccidn
de Datos.

A las sesiones del Comité de Seguridad podran asistir, con voz, pero sin voto, personal interno
o externo que, por razon de sus funciones, conocimiento o especializacidn, sean convocados
por la Presidencia.

Sus funciones seran las siguientes:

* Establecer la estrategia de ciberseguridad, seguridad de la informacién, seguridad
fisica y proteccién de datos personales del Ayuntamiento de Santa Cruz de Tenerife.

* Coordinar todas las iniciativas del Ayuntamiento de Santa Cruz de Tenerife en materia
de ciberseguridad, seguridad de la informacion, seguridad fisica y protecciéon de datos
personales.

* Definir los objetivos anuales en materia de seguridad y privacidad de la informacion,
qgue servirdan para el alineamiento de las iniciativas y actividades de seguridad del
Ayuntamiento de Santa Cruz de Tenerife.

* Elaborar y revisar anualmente la Politica de Seguridad.

* Aprobar la normativa de desarrollo de la Politica de Seguridad.
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Aprobar los planes de mejora de la seguridad de la informacién, con su dotacién
presupuestaria correspondiente, en particular, coordinando los diferentes planes que
puedan proponerse por los drganos, unidades administrativas, y demas entidades
publicas vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife.

Aprobar los niveles de riesgos residuales y recomendar posibles actuaciones respecto
de ellos.

Aprobar el Plan de Concienciacién y Formacion de Seguridad de la Informacidn,
incluyendo los requisitos de formacion y calificacion de administradores, operadores y
usuarios desde el punto de vista de seguridad de la informacioén.

Coordinar con los drganos, unidades administrativas y demas entidades publicas
vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife la gestién de
incidentes de seguridad de la informacién y aquellos de otra naturaleza que puedan
afectar a las infraestructuras criticas.

Evaluar la eficacia de los procesos de gestién de incidentes de seguridad y brechas de
datos personales y aprobar actuaciones de mejora en la respuesta y prevencion
proactiva.

Promover la realizaciéon de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones en materia de seguridad y privacidad de la
informacidn.

Velar por el cumplimiento de la normativa de aplicacidn legal y porque la seguridad de

la informacién se tenga en cuenta en todos los proyectos TIC y en los que puedan
afectar a la seguridad de las infraestructuras criticas, desde su especificacion inicial
hasta su puesta en operacidn. En particular, debera velar por la creaciéon y utilizacion
de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas de informacion y las comunicaciones.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacion, elevando aquellos casos
en los que no tenga suficiente autoridad para decidir.

Coordinar los planes de continuidad de las diferentes areas para asegurar una
actuacion sin fisuras en el caso de que deban ser activados.

Coordinar y aprobar las propuestas recibidas de proyectos en los diferentes ambitos de
seguridad, supervisando su progreso y analizando y tomando decisién ante las
posibles desviaciones.

Recabar al Responsable de Seguridad de la Informacidn y al Responsable de Seguridad
y Enlace informes regulares del estado de la seguridad y de los posibles incidentes.

Establecer la asignacion de roles y los criterios para alcanzar las garantias que estime
pertinentes en lo relativo a segregacién de funciones.

Promover la mejora continua del sistema de gestion de la seguridad de la informacién.

Informar regularmente del estado de la ciberseguridad, seguridad de la informacidn,
seguridad fisica y proteccion de datos personales.

El Responsable de Seguridad de la Informacién actuard como secretario del Comité de
Seguridad y, como tal, desempeiiara las funciones siguientes:

Convocar, en tiempo y forma, las reuniones del Comité.
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* Preparar el orden del dia de los asuntos a tratar por el Comité en cada una de sus
sesiones.

* Recopilar y distribuir entre los miembros del Comité, con la debida antelacién, la
documentacion a revisar y aprobar, en su caso.

* Elaborar el acta de las sesiones y distribuir entre los miembros del Comité, en un plazo
no superior a 5 dias habiles, a contar a partir de su celebracion.

¢ Seguir el avance de la ejecucién de los acuerdos y decisiones del Comité, informando
en cada sesion sobre su situacion.

Lo anterior no es excluyente de la constitucién de Subcomités de Seguridad de las entidades
publicas vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife, debidamente
justificados, en aras a la agilidad y autonomia de actuacién, siempre en el marco de sus
competencias.

El Comité se deberd reunir con caracter ordinario, al menos, dos veces al afio, y con caracter
extraordinario cuando lo decida su Presidente. Las normas de convocatoria y celebracién de
las sesiones se encuentran definidas en el Reglamento de funcionamiento del Comité de
Seguridad.

7.3 Comité de Crisis

Es el érgano presidido por el Alcalde-Presidente, actuando el Concejal de Gobierno del Area
gue ostente la delegacién de competencias en materia de Tecnologia como Vicepresidente,
encargado de tomar las decisiones y coordinar las acciones necesarias para la resolucién de los
incidentes de seguridad que hayan sido calificados como crisis.

Estard constituido como vocales por los miembros del Comité de Seguridad y el personal
directivo de Organizacion, Recursos Humanos, Servicio Juridico, Hacienda y Gabinete de
Prensa.

Adicionalmente, se podra requerir la participacién de forma consultiva de otros miembros de
la organizacién o personal externo, como personal directivo de otros servicios afectados, los
Delegados/as de Seguridad de la infraestructura afectada, los/las responsables de seguridad
de proveedores, etc. con voz, pero sin posibilidad de voto.

Las funciones del Comité de Crisis seran las siguientes:

* Comprender el estado de situacion y realizar una prevision de escenarios, evaluando
toda la informacién recibida sobre el incidente y realizando una valoracion del
impacto y consecuencias para el Ayuntamiento.

* Coordinar acciones y tomar decisiones, dando apoyo a los equipos, supervisando la
implementacion de las medidas adoptadas, y activando en su caso la movilizacion de
recursos.

¢ Actuar como centro de referencia de informacidn durante la respuesta al incidente y
su posterior recuperacion, tanto ante los agentes internos como externos.

* Definir la estrategia de comunicacién interna y externa. Designar el portavoz vy
asegurar que se llevan a cabo las medidas de comunicacion previamente disefiadas,
ya sea en medios, redes sociales, marcos asociativos, etc. Velar por salvaguardar la
confianza, la reputacién y la imagen.
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El Comité de Crisis se deberd reunir con caracter ordinario, al menos, una vez al afio para la
realizacién de simulacros, y con cardcter extraordinario cuando lo decida su Presidente ante
una situacién de crisis en la organizacién segun lo definido en el Procedimiento de gestién de
crisis.

7.4 Roles de seguridad

La Politica de Seguridad, de conformidad con el articulo 12 del Real Decreto 311/2022, de 3 de
mayo, por el que se regula el Esquema Nacional de Seguridad, debera describir los roles o
funciones de seguridad y privacidad de la informacion, definiendo para cada uno, los deberes y
responsabilidades del cargo, el procedimiento para su designacion y renovacion, asi como ser
conocida por todos los miembros del Ayuntamiento de Santa Cruz de Tenerife.

Se establecen, en consecuencia, los siguientes roles relacionados con la seguridad de la
informacidn, proteccion de datos y proteccion de infraestructuras criticas:

* Responsable de la Informacién.

* Responsable del Servicio.

* Responsable de Seguridad de la Informacion.

* Responsable del Sistema.

* Administrador/a de la Seguridad del Sistema.

* Delegado/a de Protecciéon de Datos.

* Responsable de tratamiento.

* Encargado/a de tratamiento.

* Responsable de Seguridad y Enlace.

* Responsable de Seguridad Fisica.

* Delegado/as de Seguridad.
Con el objetivo de buscar la eficacia y la eficiencia de las medidas de seguridad que se adopten
en torno a la informaciodn, los sistemas de informacién y los procedimientos administrativos

asociados, los roles de Responsable de la Informacion y del Servicio podrdn ser asumidos por la
misma persona en razon de la materia de su competencia.

7.4.1 Responsable de la Informacion

Las funciones del Responsable de la Informacién en el Ayuntamiento de Santa Cruz de Tenerife
seran asumidas por la persona titular de la Direccion General de Organizacién o unidad
administrativa equivalente que gestione cada informacion.

Sus funciones seran las siguientes:

[] Tiene la responsabilidad ultima del uso que se haga de una cierta informacién vy, por
tanto, de su proteccién.

[] Es el responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad, integridad, trazabilidad y autenticidad.

[] Valorar y categorizar el nivel de la informacion y de los servicios pertenecientes a su
sistema de informacidn, segun el impacto que tendria un incidente que afectara a la
seguridad de la informacidon con perjuicio para las dimensiones de seguridad,
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siguiendo el procedimiento y dentro del marco establecido en el Anexo | del Real
Decreto 311/2022, por el que se aprueba el Esquema Nacional de Seguridad.

[] Determina los niveles de seguridad en cada dimension dentro del marco establecido
en el Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad. Para lo anterior, podra recabar una propuesta al
Responsable de la Seguridad de la Informacion y escuchar la opinién del Responsable
del Sistema y con asistencia del administrador de seguridad.

[l Acepta los niveles de riesgo residual que afecten a la informacion.

[1 Propone al Responsable de Seguridad la categoria de su informacién y/o de su
sistema/s de informacion, dentro de su ambito competencial.

7.4.2 Responsable del Servicio

Las funciones del Responsable del Servicio en el Ayuntamiento de Santa Cruz de Tenerife seran
asumidas por la persona titular de la Direccion General de Organizacién o unidad
administrativa equivalente que gestione cada servicio.

Sus funciones seran las siguientes:

[l Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por
tanto, de su proteccién.

[] Es el responsable ultimo de cualquier error o negligencia que lleve a un incidente de
disponibilidad de los servicios.

[] Proponer al responsable de informacidn para su aprobacion definitiva: la valoracion de
su servicio y de la informacidn tratada en el mismo.

[] Establece los requisitos de los servicios en materia de seguridad. Determinara los
niveles de seguridad en cada dimension del servicio dentro del marco establecido en
el Anexo | del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad. Para lo anterior, podra recabar una propuesta al Responsable
de la Seguridad de la Informacion y escuchar la opinidn del Responsable del Sistema.

[1 Acepta los niveles de riesgo residual que afecten al servicio.

7.4.3 Responsable de Seguridad de la Informacion

Las funciones del Responsable de Seguridad de la Informacion en el Ayuntamiento de Santa
Cruz de Tenerife seran asumidas por la persona titular de la Direccién General de Tecnologia.

Este rol dard respuesta a los requisitos legales impuestos por el Esquema Nacional de
Seguridad y el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién (Reglamento de la transposicion de la directiva NIS), unificando la
figura de Responsable de Seguridad de la Informacion del ENS y Responsable de Seguridad de
la Informacion del operador de servicios esenciales. De igual manera existira un sustituto del
Responsable de Seguridad de la Informacidn, que asumira sus funciones en casos de ausencia,
vacante o enfermedad.

Sus funciones seran las siguientes:

[1 Reportar directamente al Presidente del Comité de Seguridad.
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[l Convocar al Comité de Seguridad, recopilando la informacién pertinente.

[] Mantener la seguridad de la informacidon manejada y de los servicios prestados por los
sistemas de informacién en su ambito de responsabilidad, de acuerdo con lo
establecido en la Politica de Seguridad.

[1 Promover la formacidn y concienciacion en materia de seguridad de la informacién
dentro de su ambito de responsabilidad.

[1 Recopilar los requisitos de seguridad del Responsable de Informacién y del Servicio y
determinara la categoria del Sistema.

[1 Realizar el Analisis de Riesgos y el plan de tratamiento de los mismos.

[1 Elaborary firmar la Declaracion de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

[1 Facilitar al Responsable de Informacién y del Servicio informacion sobre el nivel de
riesgo residual esperado tras implementar las opciones de tratamiento seleccionadas
en el analisis de riesgos y las medidas de seguridad requeridas por el ENS.

Coordinar la elaboracién de la documentacion de seguridad del Sistema.
Participar en la elaboracion de la Politica de Seguridad.
Dirigir la elaboracion y aprobacion de la normativa de seguridad de la informacion.

Elaborar y aprobar los procedimientos operativos de seguridad de la informacion.

Y [ [ |

Facilitar periédicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informacion y del
estado de la seguridad del sistema (en particular del nivel de riesgo residual al que
esta expuesto el sistema).

[] Constituir el punto de contacto especializado para la coordinacion con el CSIRT (equipo
de respuesta a incidentes de seguridad informatica) de referencia. Notificar a la
autoridad competente sin dilacién indebida, los incidentes que tengan efectos
perturbadores en la prestacién de los servicios.

[1 Recopilar, preparar y suministrar informacion o documentacion a la autoridad
competente o el CSIRT de referencia, a su solicitud o por propia iniciativa.

[] Dirigiry coordinar la respuesta a los incidentes de seguridad junto a otras unidades del
Ayuntamiento.

[1 Elaborar, junto al Responsable de Sistema, los Planes de Mejora de la Seguridad, para
su aprobacion por el Comité de Seguridad.

[1 Elaborar los Planes de Formacién y Concienciacion del personal en Seguridad de la
Informacidn, que sometera a la aprobacién del Comité de Seguridad.

[1 Actuar como capacitador de buenas practicas en seguridad de las redes y sistemas de
informacidn, tanto en aspectos fisicos como légicos.

[] Validar los Planes de Continuidad de Sistemas que elabore el Responsable de Sistemas,
que someterd a la aprobaciéon del Comité de Seguridad, que seran probados
periédicamente por el Responsable del Sistema.

[J Analizar los informes de auditoria para presentar sus conclusiones al Responsable del
Sistema para que adopte las medidas correctoras adecuadas.

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 15247571726144353110 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

12/27



https://sede.santacruzdetenerife.es/validacion

Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

[] Aprobar las directrices propuestas por el Responsable del Sistema para considerar la
seguridad de la informacion durante todo el ciclo de vida: especificacion, arquitectura,
desarrollo, operacién y cambios.

[1 Analizar y propondra salvaguardas que prevengan incidentes en un futuro, en caso de
ocurrencia de incidentes de seguridad de la informacion.

7.4.4 Responsable del Sistema

Las funciones del Responsable del Sistema de Informacion del Ayuntamiento de Santa Cruz de
Tenerife seran asumidas por el titular de la Jefatura de Servicio Técnico de Administracién
Electrénica y Tecnologia y en el caso de sus entidades publicas vinculadas o dependientes, por
aquellos responsables que sean designados en el ambito de sus competencias.

Sus funciones seran las siguientes:

[1 Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de
vida, de sus especificaciones, instalacidn y verificacidn de su correcto funcionamiento.

[1 Definir la topologia y sistema de gestidn del Sistema de Informacidn estableciendo los
criterios de uso y los servicios disponibles en el mismo.

[1 Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

[1 Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

[l Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periddicamente o ante incidentes de seguridad relevantes al Responsable de
Seguridad de la Informacién.

[] Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacién, y coordinados y aprobados por el
Comité de Seguridad.

[] Realizar las pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

[] Elaborar las directrices para considerar la Seguridad de la Informacién durante todo el
ciclo de vida de los activos y procesos (especificacion, arquitectura, desarrollo,
operacion y cambios) y las facilitara al Responsable de Seguridad de la Informacion
para su aprobacion.

[1 Planificar la implantaciéon de las salvaguardas en el sistema y ejecutard el plan de
seguridad aprobado, en caso de ocurrencia de incidentes de seguridad de la
informacién.

El Responsable del Sistema podra acordar la suspensién del manejo de una cierta informacion
o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decision debe ser
acordada con los Responsables de la Informacidon afectada, del Servicio afectado y con el
Responsable de la Seguridad de la Informacién y el Responsable de Seguridad y Enlace antes
de ser ejecutada.
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En determinados sistemas de informacién que, por su complejidad, distribucion, separacion
fisica de sus elementos o nimero de personas usuarias se necesite de personal adicional para
llevar a cabo las funciones de Responsable del Sistema, se podrdn designar cuantos
Responsables del Sistema Delegados considere necesarios.

[] La propuesta de delegacidén corresponde al Responsable del Sistema que delega sus
funciones, no responsabilidad.

[] Los delegados se haran cargo, en su dmbito, de todas aquellas acciones que delegue el
Responsable del Sistema.

[] Cada delegado tendra una dependencia funcional directa del Responsable del Sistema,
a quién deberan reportar.

7.4.5 Administradores/as de la Seguridad del Sistema

Las funciones del Administrador/a de la Seguridad del Sistema en el Ayuntamiento de Santa
Cruz de Tenerife serdn asumidas por el titular de la Jefatura de la Seccion de Infraestructuras
del Servicio Técnico de Administracion Electrénica y Tecnologia y, en el caso de sus entidades
publicas vinculadas o dependientes, por aquellos responsables que sean designados en el
ambito de sus competencias.

Sus funciones seran las siguientes:

[l Implementar, gestionar y mantener las medidas de seguridad aplicables al sistema de
Informacién.

[1 Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

[l Asegurar que las pistas de auditoria y otros registros de seguridad requeridos se
encuentren habilitados y registren con la frecuencia deseada.

[1 Aplicar a los sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los procedimientos operativos de seguridad y los
mecanismos y servicios de seguridad requeridos.

[] La gestion de las autorizaciones y privilegios concedidos a los usuarios del sistema,
incluyendo la monitorizacidon de que la actividad desarrollada en el sistema se ajusta a
lo autorizado.

[] Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacidén y los mecanismos y servicios de seguridad requeridos.

[] La gestion, configuracion y actualizacién, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

[1 Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida.

[1 Aprobar los cambios en la configuracién vigente del sistema de informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad
habilitados.

[l Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

[1 Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de seguridad de la informacion:
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[] Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los
sistemas bajo su responsabilidad.

[l Ejecutar el plan de seguridad aprobado.

[1 Aislar el incidente para evitar la propagacién a elementos ajenos a la situacion de
riesgo.

[ Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal
forma que pudiera tener consecuencias graves.

[1 Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la
disponibilidad de los mismos.

[l Mantener y recuperar la informacidon almacenada por el Sistema y sus servicios
asociados.

[l Determinar el modo, los medios, los motivos y el origen de los incidentes de seguridad.

7.4.6 Delegado/a de Proteccion de Datos

El/la Delegado/a de Proteccién de Datos del Ayuntamiento de Santa Cruz de Tenerife
desempefiard, dentro de su ambito de actuacidén y de sus competencias, las funciones
recogidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
Abril de 2016, en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, en la Ley Orgénica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales y demas
disposiciones reguladoras de la materia.

En particular, el/la Delegado/a de Proteccion de Datos del Ayuntamiento de Santa Cruz de
Tenerife asesorara al responsable o el/la encargado/a del tratamiento en la realizacién de un
analisis de riesgos conforme al articulo 24 del Reglamento General de Proteccidon de Datos vy,
en los supuestos de su articulo 35, una evaluacién de impacto en la proteccién de datos.

Sus funciones seran las siguientes:

[] Informary asesorar al responsable o al encargado/a del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del
RGPD y de otras normas o disposiciones de proteccién de datos.

[l Supervisar el cumplimiento de lo dispuesto en la normativa de proteccion de datos y
de las politicas del Responsable o del encargado/a del tratamiento, incluida la
asignacion de responsabilidades, la concienciacién y formacion del personal que
participa en las operaciones de tratamiento, y las auditorias correspondientes.

[1 Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa
a la proteccién de datos y supervisar su aplicacién de conformidad con el articulo
aplicable del RGPD.

[1 Cooperar con la Autoridad de Control.

[1 Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36 RGPD y realizar
consultas, en su caso, sobre cualquier otro asunto.

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 15247571726144353110 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

15/27


https://sede.santacruzdetenerife.es/validacion

7.4.7 Responsables de tratamiento

Se trata de la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento.

En el caso de los datos de caracter personal tratados para atender las solicitudes y consultas
realizadas a través de la sede electrdnica, la gestién de solicitudes, reclamaciones, quejas y
sugerencias y en general realizar cualquier tramite y prestar los servicios municipales vy
competencias propias, el responsable del tratamiento es el propio Ayuntamiento de Santa
Cruz de Tenerife, como asi se refleja en su Politica de Privacidad.

Entre sus funciones se encuentran:
[] Determinar los fines y medios del tratamiento.

[] Decidir y aplicar las medidas técnicas y organizativas de seguridad adecuadas a los
tratamientos de datos que se encuentren bajo su responsabilidad.

[1 Realizar los correspondientes andlisis de riesgos y evaluaciones de impacto cuando
sean necesarios de acuerdo con el RGPD, y con caracter general desempefia el resto
de las funciones que le asigne la normativa de proteccién de dato.

[1 Desarrollar la actualizacidn del registro de actividades de tratamiento.

7.4.8 Encargados de tratamiento

El encargado/a de tratamiento serd aquella persona fisica o juridica, autoridad publica, servicio
u otro organismo que trate datos personales por cuenta del Responsable del Tratamiento.

Las empresas concesionarias que realicen tratamiento de datos personales en virtud de una
prestacion de servicios contratada con el Ayuntamiento de Santa Cruz de Tenerife, tendran la
consideracion de encargadas del tratamiento.

Los encargados de tratamiento tendran las siguientes funciones:

[] Asistir al responsable del tratamiento, teniendo cuenta la naturaleza del tratamiento,
para el cumplimiento de las medidas técnicas y organizativas apropiadas, siempre que
sea posible, para que este pueda cumplir con su obligacién de responder a las
solicitudes que tengan por objeto el ejercicio de los derechos de las personas
interesadas.

[1 Ayudar a la persona responsable del tratamiento a garantizar el cumplimiento de las
obligaciones establecidas en los articulos 32 a 36 del RGPD, teniendo en cuenta la
naturaleza del tratamiento y la informacién a disposicidn de la persona encargada de
tratamiento.

[l A eleccion de la persona responsable del tratamiento, suprimir o devolver todos los
datos personales una vez finaliza la prestacidon de los servicios de tratamiento, y
suprime las copias existentes, a menos que se requiera la conservacién de los datos
personales.

[] Poner a disposicion de la persona responsable del tratamiento toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones, asi como para permitir
y contribuir a la realizacién de auditorias, incluidas inspecciones.

[] Informar inmediatamente a la persona responsable del tratamiento si de acuerdo a su
criterio, una instruccion o actividad infringe cualquier disposicion en materia de
proteccién de datos.

[] Cuando un encargado del tratamiento recurra a otro para tratar datos por cuenta del
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Responsable, se impondra a este subencargado, mediante acto juridico, las mismas
obligaciones que las estipuladas entre el Responsable y el encargado principal. En
caso de incumplimiento del subencargado, el encargado principal respondera ante el
Responsable de los perjuicios causados.

7.4.9 Responsable de Seguridad y Enlace

El Ayuntamiento de Santa Cruz de Tenerife, de acuerdo con los requerimientos del CNPIC para
el cumplimiento de la Ley de Proteccion de infraestructuras criticas, ha designado vy
comunicado oficialmente un Responsable de Seguridad y Enlace y un sustituto del mismo, que
serd el encargado de liderar las iniciativas de seguridad integral destinadas a proteger las
infraestructuras criticas.

El Responsable de Seguridad y Enlace deberd estar habilitado por el Ministerio del Interior
como Director de Seguridad, en virtud de lo dispuesto en el Reglamento de Seguridad Privada
vigente.

Sus funciones seran las siguientes:
[1 Representar al operador critico ante la Secretaria de Estado de Seguridad:
o En materia relativas a la seguridad de sus infraestructuras.

o En materia relacionada con los diferentes planes especificados en el Real
Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccidn de las infraestructuras criticas.

[1 Impulsar los planes de seguridad y planes de proteccidn, que garanticen la proteccién
de la actividad, personas, bienes e informacion, asi como medidas y procedimientos
de actuacion en materia de seguridad de infraestructuras criticas.

[l Impulsar el desarrollo de la normativa aplicable en el dmbito de infraestructuras
criticas.

[] Evolucionar de las situaciones de riesgo que puedan afectar a la actividad de la
organizacidén, sistemas de informacién e integridad de las personas, asi como
participar en la resolucion de incidentes de seguridad y situaciones de crisis.

[] Canalizar las necesidades operativas e informativas que surjan.

7.4.10 Delegados/as de Seguridad

El cumplimiento de la Ley de Proteccion de infraestructuras criticas requiere la designacion de
un Delegado/a de Seguridad y un sustituto para cada una de las infraestructuras criticas
designadas. Las funciones de Delegado/a de Seguridad en el Ayuntamiento de Santa Cruz de
Tenerife serdn asumidas por la persona titular designada por el Ayuntamiento.

Sus funciones seran las siguientes:

[] Ser el enlace operativo y el canal de informacidn con las autoridades competentes en
materias relativas a la seguridad de sus infraestructuras.

[] Participar en la realizacion del andlisis de riesgo que puedan afectar a la actividad del
Ayuntamiento de Santa Cruz de Tenerife, sistemas de informacidn e integridad de las
personas y en la gestidn de incidentes de seguridad dentro su infraestructura critica.

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 15247571726144353110 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

17127


https://sede.santacruzdetenerife.es/validacion

[] Participar en la elaboracion de los planes de seguridad y planes de proteccion, que
garanticen la proteccién de la actividad, personas, bienes e informacién.

[] Participar en el desarrollo de la normativa aplicable en el ambito de infraestructuras
criticas.

[1 Canalizar las necesidades operativas e informativas que surjan.

7.4.11 Responsable de seguridad fisica

Las funciones del Responsable de seguridad fisica en el Ayuntamiento de Santa Cruz de
Tenerife serdn asumidas por la persona titular de la Direccidon General de Organizacién.

Sus funciones seran las siguientes:

[] El seguimiento y control de los contratos de seguridad en las dependencias y en
eventos municipales.

[] Coordinar las acciones y toma de decisiones en materia de seguridad fisica y seguridad
de los equipos (control de accesos, incendios, climatizacién, alimentacion eléctrica,
alarmas, CCTV, etc.).

7.5 Jerarquia en el proceso de decisiones y mecanismos de coordinacion

Los diferentes drganos y roles de seguridad de la informacion (autoridad principal y delegadas)
se limitan a una jerarquia simple, a saber: el Comité de Seguridad da instrucciones al
Responsable de la Seguridad de la Informacidn, que se encargara de la supervision de la debida
implementacién las medidas de seguridad, seglin lo establecido en la presente Politica de
Seguridad.

El Responsable de la Seguridad de la Informacién informa al Comité de Seguridad de los
aspectos siguientes:

* Resumen de los incidentes relativos a la seguridad y privacidad de la informacion.
* Resumen de actuaciones en materia de seguridad y privacidad de la informacion.
* Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema

estd expuesto.

El Responsable de la Seguridad de la Informacién informard, asimismo, al Responsable de la
Informacién y del Servicio y al Delegado/a de Proteccién de Datos de los incidentes relativos a
la informacion y al servicio, asi como de las decisiones en materia de seguridad y privacidad
qgue afecten a la informacidén y al servicio que le compete, en particular de la estimacién de
riesgo residual y de las desviaciones significativas de riesgo respecto de los margenes
aprobados.

El Responsable del Sistema informara al Responsable de la Seguridad de la Informacidon de los
siguientes aspectos:

* Incidentes relativos a la seguridad del sistema y brechas de datos personales.

¢ Actuaciones en materia de seguridad.

* Eficacia de las medidas de seguridad.
El Administrador de Seguridad informara al Responsable del Sistema de los siguientes
aspectos:

* Incidentes relativos a la seguridad del sistema y brechas de datos personales.
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* Acciones de configuracidn, actualizacion o correccion.

El Responsable de Seguridad y Enlace informard la Comité de Seguridad de cualquier cuestion
relativa a la seguridad de sus infraestructuras criticas.

El Responsable de Seguridad Fisica y/o los Delegados/as de Seguridad informaran la Comité de
Seguridad de cualquier cuestion relativa a la seguridad fisica.

En caso de discrepancia en la toma de decisiones entre el Responsable de Seguridad de la
Informacién y el Responsable del Sistema, existiendo dependencia jerarquica entre ambos, la
decisidn final serd adoptada por el Comité de Seguridad, como medida compensatoria para
garantizar la finalidad del principio de diferenciacion de responsabilidades previsto en el
articulo 11 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad y el articulo 7 apartado 4.d de Real Decreto 43/2021, de 26 de enero, por el que
se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacidn, garantizando asi una solucién imparcial y alineada con los objetivos
de seguridad de la Organizacién.

8. PROTECCION DE DATOS PERSONALES

El Ayuntamiento de Santa Cruz de Tenerife solo tratard datos de cardcter personal cuando
sean adecuados, pertinentes y no excesivos y estos se encuentren en relacidn con el ambito y
las finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas técnicas,
organizativas y legales necesarias para el cumplimiento de la normativa vigente en materia de
proteccion de datos. Es decir, tratard la informaciéon y los datos personales bajo su
responsabilidad conforme a los principios de proteccion de datos, enumerados en el articulo 5
del Reglamento (UE) 2016/679:

¢ Licitud, lealtad y transparencia: Los datos personales serdn tratados de manera licita,
leal y transparente en relacidn con el interesado.

¢ Limitacion de la finalidad: Los datos personales seran recogidos para cumplir
exclusivamente con las finalidades determinadas. El tratamiento ulterior con fines de
archivo de interés publico, o fines estadisticos, no se considerara incompatible con las
mismas.

* Minimizacidon de datos: Los datos tratados deberan ser adecuados, pertinentes y
limitados lo necesario en relacién con los fines para los que son tratados.

* Exactitud: Los datos deberdn ser exactos v, si fuera necesario, actualizados.

¢ Limitacién del plazo de conservacion: Los datos se almacenardn de forma que se
permita la identificacion de los interesados durante el tiempo necesario para el
cumplimiento de la finalidad. Tras esto solo podran conservarse para fines de archivo
en interés publico o fines estadisticos.

* Integridad y confidencialidad: Los datos deberan ser tratados de forma que se
garantice una seguridad adecuada de los mismos en todas sus dimensiones.

A la vista de la aplicacién del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidn de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y su traslacién a
la legislacién espafiola con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, asi como de la Ley Organica 7/2021, de 26 de
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mayo, de proteccion de datos personales tratados para fines de prevencidn, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales, se
deberdn adoptar las medidas necesarias, tales como: el andlisis de legitimidad juridica de cada
uno de los datos tratamientos de datos que se lleven a cabo, el andlisis de riesgos, la
evaluacidon de impacto si el riesgo es alto, el registro de actividades y la designacién del
Delegado de Proteccién de Datos.

9. GESTION DE RIESGOS

9.1 Justificacion

El analisis y la gestidon de los riesgos es parte esencial del proceso de seguridad, debiendo
constituir una actividad continua y permanentemente actualizada.

Todo sistema de informacidon y activo que soporte servicios esenciales del Ayuntamiento de
Santa Cruz sujeto a esta Politica deberd contar con un andlisis de riesgos debidamente
actualizado, que identifique las amenazas y evalle los riesgos a los que este expuesto.

El analisis de riesgos sera la base para determinar las medidas de seguridad a implantar segun
lo previsto en el Articulo 7 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad y lo establecido en la legislacion de servicios esenciales e
infraestructuras criticas.

9.2 Evaluacion de riesgos

Para la aceptacién de los niveles de riesgo, el Comité de Seguridad del Ayuntamiento de Santa
Cruz establecera y cuantificara una escala de valores de referencia, a saber: valor objetivo,
aceptable e inadmisible.

Los criterios para la evaluacién de riesgos se especificardn en la metodologia de evaluacion de
riesgos, que utilizara estdndares y buenas practicas reconocidas.

Deberan gestionarse, al menos, los riesgos que puedan impedir la prestacién de los servicios o
el cumplimiento de la misidn del Ayuntamiento de Santa Cruz de Tenerife, asi como, aquellos
que puedan provocar el incumplimiento de una regulacién, cuyo impacto se haya apreciado
como grave 0 muy grave.

9.3 Gestion de riesgos

La gestién de los riesgos de todo sistema de informacién y activo que soporte servicios
esenciales del Ayuntamiento de Santa Cruz sujeto a esta Politica permitira el mantenimiento
de un entorno controlado, minimizando los riesgos a niveles aceptables.

La reduccién a estos niveles se realizard mediante una apropiada aplicacién de medidas de
seguridad, de manera equilibrada y proporcionada a la naturaleza de la informacién tratada,
de los servicios a prestar y de los riesgos fisicos y l6gicos a los que estén expuestos.

Cuando se utilicen sistemas de informacidn suministrados por terceros, estos deberan
proporcionar el andlisis y la gestion de los riesgos que seguira el mismo proceso de aceptacion
de los niveles de riesgo, el Comité de Seguridad del Ayuntamiento de Santa Cruz.

9.4 Recursos para el tratamiento de riesgos

El Comité de Seguridad del Ayuntamiento de Santa Cruz evaluara y gestionard la asignacion de
recursos personales y materiales para atender a las necesidades del andlisis y gestiéon de
riesgos de los sistemas de informacién sujetos a esta Politica, promoviendo el uso de

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 15247571726144353110 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

20727


https://sede.santacruzdetenerife.es/validacion

Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

herramientas especializadas y la asignacién de profesionales competentes que garantice el
rigor y la homogeneidad de los informes de riesgos realizados.

9.5 Aceptacion del riesgo residual

Los niveles de riesgo residual serdn evaluados por el Responsable de Seguridad de Ia
Informacién.

Los niveles de riesgo residual esperados tras la implantacién de las medidas de seguridad
previstas en el Anexo Il del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad deberdn ser aceptados previamente por su Responsable de la
Informacién y del Servicio.

Los niveles de riesgo residual seran presentados por el Responsable de Seguridad de la
Informacién al Comité de Seguridad para su revisidén y aprobacién, en su caso.

Los niveles de riesgo residual respecto a las infraestructuras criticas, serdn presentados por el

Responsable de Seguridad y Enlace al Comité de Seguridad para su revision y aprobacion.

9.6 Actualizacidon de las evaluaciones de riesgos

El andlisis de los riesgos y su tratamiento, segun lo establecido en el Articulo 7 del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, deberan ser
actualizados cuando se presente alguno de los casos que siguen:

* Regularmente, al menos, una vez al ano.
* Cuando se produzcan cambios significativos en la informacidn manejada.
¢ Cuando se produzcan cambios significativos en los servicios prestados.

¢ Cuando se produzcan cambios significativos en los activos, amenazas del sistema o
subsistemas de informacién que tratan a informacién e intervienen en la prestacion
de los servicios.

* Cuando ocurra un incidente o brecha de datos personales cuyo impacto sea alto, muy
alto o critico.

* Cuando se detecten actividades o comportamientos anémalos.
* Cuando se reporten vulnerabilidades graves.

* Cuando el Nivel de Alerta de Infraestructuras Criticas (NAIC) cambie y asi lo estime la
Autoridad Competente.

10. GESTION DE INCIDENTES DE SEGURIDAD Y BRECHAS DE DATOS PERSONALES

10.1 Prevencion de incidentes de seguridad y brechas de datos personales

Para evitar o prevenir que la informacion o los servicios se vean perjudicados por incidentes de
seguridad se deberan implantar las medidas de seguridad determinadas por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, asi como
cualquier medida de seguridad adicional identificada como resultado de la evaluacidon de
amenazas y riesgos.

Los roles y responsabilidades de seguridad de todo el personal estaran, en todo momento,

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 15247571726144353110 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

21727


https://sede.santacruzdetenerife.es/validacion

claramente definidas, documentados y comunicadas.
Para garantizar el cumplimiento de la presente Politica, se seguiran las pautas que siguen:
¢ Autorizar los sistemas de informacién antes de su entrada en operacidn.

* Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

* Evaluar permanente del estado de la seguridad de los activos para detectar
vulnerabilidades e identificar deficiencias de configuracion.

* Reevaluary actualizar periédicamente las medidas de seguridad, adecuando su eficacia
a la evolucién de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.

* Revisar periédicamente por terceros con el fin de obtener una evaluacién
independiente.

10.2 Monitorizacién continua y deteccidn de incidentes brechas de datos personales

Habida cuenta que los servicios pueden degradarse rdpidamente debido a incidentes o brechas
de datos personales, que van desde una disminucién hasta el cese del nivel de prestacién, se
debera monitorizar la operacién de manera continua para detectar anomalias en los niveles de
prestacion de los servicios y actuar en consecuencia, segun establece el Articulo 10 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa, de
acuerdo con el Articulo 9 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Se establecerdan mecanismos de deteccion, analisis y reporte que puedan informar a los
responsables tanto regularmente como cuando se produzca una desviacion significativa de los
parametros que se hayan preestablecido como normales.

10.3 Respuesta ante incidentes de seguridad o brechas de datos personales

Las pautas a seguir para la respuesta ante los incidentes de seguridad o brechas de datos
personales son las siguientes:

* Establecer los debidos mecanismos para responder eficazmente a los incidentes de
seguridad.

* Designar las personas que actuaran como puntos de contacto en las comunicaciones
de los drganos, unidades administrativas y demas entidades publicas vinculadas o
dependientes del Ayuntamiento de Santa Cruz de Tenerife respecto a los incidentes
tal y como se establece en el Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad y en el Real Decreto 43/2021, de 26 de
enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacién.

* Notificar e intercambiar la informacién necesaria con el CCN-CERT relacionada con los
incidentes de peligrosidad o impacto: alto, muy alto o critico tal y como se establece
en la legislacion citada en el punto anterior. Dicha comunicaciéon debe recoger los
contenidos minimos indicados en la guia nacional de notificacion de incidentes del
Gobierno de Espafia y enviarse en los plazos indicados en la legislacion de aplicacion.

* Notificar a la Agencia Espafiola de Proteccion de Datos, como autoridad responsable
de la materia, en caso de incidente o brecha de seguridad de datos personales,
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cuando el riesgo pueda afectar gravemente a los derechos y libertades fundamentales
de los afectados tal y como se indica en el Procedimiento de gestion de brechas de
seguridad de datos personales.

* Notificar los incidentes de seguridad fisica de las infraestructuras criticas al CSIRT de
referencia, que a su vez informaran a los Cuerpos y Fuerzas de Seguridad del Estado.

* Las consultas con otras autoridades con competencia en materia de seguridad publica
y seguridad ciudadana, previstas en Real Decreto-ley 12/2018, de 7 de septiembre, se
realizardn a través de la Oficina de Coordinacidn de Ciberseguridad (OCC).

10.4 Recuperacidn y planes de continuidad

Para garantizar la disponibilidad de los servicios criticos se deberan desarrollar, probar y
mejorar los planes de continuidad del negocio relativo a los servicios esenciales y los sistemas
de informacién y las comunicaciones, como parte del plan integral de continuidad de los
servicios.

11. OBLIGACIONES DEL PERSONAL

Las personas empleadas publicas del Ayuntamiento de Santa Cruz de Tenerife y de sus
entidades publicas vinculadas o dependientes deberan seguir lo dispuesto en la presente
Politica de Seguridad, asi como por la normativa que la desarrolla, siendo responsabilidad del
Comité de Seguridad gestionar los medios y llevar a cabo las actuaciones necesarias para que
su difusion.

Toda persona empleada publica del Ayuntamiento de Santa Cruz de Tenerife asistird, al menos,
a una sesién anual de formacién y concienciacién en materia de seguridad de la informacion y
proteccién de datos personales.

Al inicio del empleo, se impartiran las acciones formativas necesarias para tener conocimiento
de la presente Politica de Seguridad, asi como por la normativa que la desarrolla y durante el
empleo se llevaran a cabo acciones planificadas para mantener actualizados de concienciacion
y formaciéon en materia de seguridad y privacidad de la informacion, de acuerdo con un plan
de concienciacidn y formacidn continua.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas de
informacién y comunicaciones recibirdn una formacién especifica para el manejo seguro de los
sistemas en la medida en que la necesiten para realizar su trabajo.

La formacién serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El cumplimiento de la presente Politica de Seguridad aplica, asimismo, al personal externo que
lleve a cabo actividades competencia del Ayuntamiento de Santa Cruz de Tenerife, y su
eventual incumplimiento podrd constituir una infraccién grave o muy grave de conformidad
con la normativa laboral.

12. MEJORA CONTINUA

El proceso integral de seguridad implantado por el Ayuntamiento de Santa Cruz de Tenerife
deberd ser actualizado y mejorado de forma continua.
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Para ello, el Comité de Seguridad supervisara la aplicacion de los criterios, normas y
metodologias reconocidas nacional y/o internacionalmente para la gestién de los procesos de
seguridad y privacidad de la informacién.

El Comité de Seguridad, asimismo, incentivara la participacion de las personas empleadas
publicas, asi como de los usuarios finales (ciudadania, autonomos, empresas, etc.) de los
sistemas de informacion en la mejora de las medidas de seguridad de la informacidon manejada
en los procedimientos administrativos de su competencia.

La vigilancia continua permitira la deteccién de actividades o comportamientos andmalos y su
oportuna respuesta. La evaluaciéon permanente del estado de la seguridad de los activos
permitird medir su evolucion, detectando vulnerabilidades e identificando deficiencias de
configuracion. Las medidas de seguridad se reevaluardn y actualizardn periédicamente,
adecuando su eficacia a la evolucidn de los riesgos y los sistemas de proteccién, pudiendo
llegar a un replanteamiento de la seguridad, si fuese necesario.

13. TERCERAS PARTES

Cuando otras organizaciones presten servicios al Ayuntamiento de Santa Cruz de Tenerife, se
les remitird la presente Politica de Seguridad y la normativa que la desarrolla que les sea de
aplicacion.

Asi mismo, se les solicitara la designacion de un Punto o Persona de Contacto (POC) para la
seguridad de la informacién tratada y el servicio prestado, que canalice y supervise, tanto el
cumplimiento de los requisitos de seguridad del servicio que presta o solucién que provea,
como las comunicaciones relativas a la seguridad de la informacién y la gestién de los
incidentes para el ambito del servicio prestado, de conformidad con el Articulo 13 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

Cuando se ceda informacién a terceros, asimismo, se les hard participes de esta Politica de
Seguridad y de la normativa de seguridad que la desarrolla, que afecte a dichos servicios o
informacién, quedando dicha tercera parte sujeta a las obligaciones establecidas en la
normativa en materia de proteccion de datos personales, sin perjuicio del desarrollo de sus
propios procedimientos operativos para satisfacerla.

En particular, se deberan establecer los procedimientos especificos para la notificacion,
respuesta y resolucidn de incidentes de seguridad de la informacion.

Se garantizard, por otra parte, que el personal de terceros que preste servicios al
Ayuntamiento de Santa Cruz de Tenerife esté adecuadamente formado y concienciado en
materia de seguridad y privacidad de la informacién, al menos, con el mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segin lo
expuesto con anterioridad, se requerird un informe del Responsable de Seguridad que precise
los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe
por el Comité de Seguridad, en caso de que el nivel de riesgo este por encima del aceptable,
antes de seguir adelante.

14. REVISION Y APROBACION DE LA POLITICA DE SEGURIDAD

La Politica de Seguridad serd revisada por el Comité de Seguridad a intervalos planificados, que
no podran exceder el afio de duracién, o siempre que se produzcan cambios significativos, a fin
de asegurar que se mantenga su idoneidad, adecuacion y eficacia.
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Los cambios sobre la Politica de Seguridad deberan ser aprobados por la Junta de Gobierno de
la Ciudad, de acuerdo con el articulo 12 del Real Decreto 311/2022, de 3 de mayo, por el que
se regula el Esquema Nacional de Seguridad.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

15. POLITICAS RELACIONADAS

Esta Politica de Seguridad del Ayuntamiento de Santa Cruz de Tenerife servird de marco para el
desarrollo, siempre que se justifique su necesidad, de otras politicas por parte de los érganos,
unidades administrativas y demds entidades publicas vinculadas o dependientes del
Ayuntamiento de Santa Cruz de Tenerife, detallando las medidas especificas a adoptar sobre
los sistemas de informacion de su competencia.

Esta Politica se desarrollard por medio de normativa de seguridad que describa las medidas de
seguridad especificas. La normativa de seguridad estara a disposicion de todos los miembros
de la organizacion que precisen conocerla, en particular, para aquellos que utilicen, operen o
administren los sistemas de informacidon y comunicaciones.
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ANEXO. GLOSARIO DE TERMINOS Y ABREVIATURAS

Anadlisis de riesgos: utilizacién sistematica de la informacidn disponible para identificar peligros
y estimar los riesgos.

Datos de caracter personal: cualquier informacién concerniente a personas fisicas
identificadas o identificables de conformidad con el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos,
RGPD), la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales y la Ley Organica 7/2021, de 26 de mayo, de proteccidén de
datos personales tratados para fines de prevencion, deteccidn, investigacién y enjuiciamiento
de infracciones penales y de ejecucién de sanciones penales.

Gestion de incidentes: plan de accidn para atender a las incidencias que se den. Ademas de
resolverlas debe incorporar medidas de desempefio que permitan conocer la calidad del
sistema de proteccion y detectar tendencias antes de que se conviertan en grandes problemas.
ENS.

Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizaciéon con
respecto a los riesgos. ENS.

Incidente de seguridad: suceso inesperado o no deseado con consecuencias en detrimento de
la seguridad fisica o ldgica.

Informacion: Todo conocimiento que puede ser comunicado, presentado o almacenado en
cualquier forma.

Politica de seguridad: conjunto de directrices plasmadas en documento escrito, que rigen la
forma en que una organizacién gestiona y protege la informacion y los servicios que
consideran criticos. ENS.

Principios basicos de seguridad: fundamentos que deben regir toda accion orientada a
asegurar la informacién y los servicios. ENS.

Responsable de la Informacién: persona que tiene la potestad de establecer los requisitos de
una informacién en materia de seguridad.

Responsable del Servicio: persona que tiene la potestad de establecer los requisitos de un
servicio en materia de seguridad.

Responsable de Seguridad de la Informacion: determinara las decisiones para satisfacer los
requisitos de seguridad de la informacidn y de los servicios.

Responsable del Sistema: persona que se encarga de la explotacion del sistema de
informacién.

Administrador de la Seguridad del Sistema: persona responsable de la implementacion,
gestién y mantenimiento de las medidas de seguridad aplicables al sistema de informacion.
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Responsable de Seguridad y Enlace: persona responsable de las funciones de enlace entre el
Ayuntamiento y las autoridades competentes, asi como lo referente a las infraestructuras
criticas (Coordinacion, impulso, planes de seguridad).

Delegado de Seguridad: persona responsable de participar en la elaboracién de los Planes de
Seguridad y Planes de Proteccidn, que garanticen la protecciéon de la actividad, personas,
bienes e informacion.

Responsable de Seguridad Fisica: persona responsable de coordinar las acciones y toma de
decisiones en materia de seguridad fisica y seguridad de los equipos (control de accesos,
incendios, climatizacidon, alimentacion eléctrica, alarmas, CCTV, etc.).

Servicio: funciéon o prestacion desempenada por alguna entidad oficial destinada a cuidar
intereses o satisfacer necesidades de los ciudadanos.

Sistema de informacion: conjunto organizado de recursos para que la informacién se pueda
recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a
disposicion, presentar o transmitir.

Infraestructuras Criticas: Infraestructuras estratégicas cuyo funcionamiento es indispensable y
no permite soluciones alternativas, por lo que su perturbacién o destruccidon tendria un grave
impacto sobre los servicios esenciales.

Servicio Esencial: Servicio necesario para el mantenimiento de las funciones sociales basicas, la
salud, la seguridad, el bienestar social y econdmico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y las Administraciones Publicas.””

La Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife adoptd acuerdo de
conformidad con el transcrito informe propuesta.

Y para que asi conste y surta sus efectos, expido la presente de orden y con el visto bueno
del Excmo. Sr. Alcalde, haciendo la salvedad, conforme prescribe el articulo 206 del
Reglamento de Organizacion, Funcionamiento y Régimen Juridico de las Entidades Locales,
aprobado por Real Decreto 2568/1986, de 28 de noviembre, que el borrador del acta donde
se contiene el presente acuerdo aun no ha sido aprobado, quedando, en consecuencia, a
reserva de los términos que resulten de la misma, en Santa Cruz de Tenerife a la fecha de mi
firma.

Visto Bueno

EL ALCALDE,

JOSE MANUEL BERMUDEZ GLADIS DE LEON LEON -
ESPARZA - Alcalde - 29/10/2024 Concejala - 28/10/2024 19:46:46
1:00:26
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