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SANTA CRUZ DE TENERIFE

EL ILMO. SR. DON JUAN ALFONSO CABELLO MESA CONCEJAL-SECRETARIO DE LA JUNTA DE
GOBIERNO DE LA CIUDAD DE SANTA CRUZ DE TENERIFE.

CERTIFICA: Que la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, en sesion
Ordinaria celebrada el dia 2 de mayo de 2022 adoptd, entre otros, el siguiente acuerdo:

7.- POLITICA DE SEGURIDAD DE LA INFORMACION DEL AYUNTAMIENTO DE SANTA CRUZ DE
TENERIFE, A EFECTOS DE REVISION Y ACTUALIZACION.

Visto el siguiente informe propuesta del Servicio Administrativo de Tecnologia:
“ANTECEDENTES DE HECHO

Primero. — La Junta de Gobierno de la Ciudad, en sesién celebrada el dia 26 de junio de 2021,
adopto el siguiente acuerdo: “Aprobar la Politica de Seguridad del Ayuntamiento de Santa Cruz
de Tenerife”, y cuyo texto se da por reproducido al incorporase al expediente.

Como elemento de dicha politica se crea el Comité de Seguridad de la Informacién, como
6rgano que “coordina la Seguridad de la Informacion a nivel de organizacion” y entre cuyas
funciones esta “elaborar (y revisar regularmente) la Politica de Seguridad de la informacion

para que sea aprobada por la Direccion”.

Segundo.- Con fecha 23 de febrero de 2022 se relne el Comité de Seguridad de la

Informacién y acuerda, entre otros asuntos, “aprobar el documento propuesto de actualizacion

de la Politica de Sequridad de la Informacion y su remision al Servicio Administrativo de

Tecnologia para la tramitacion de la propuesta de acuerdo a la Junta de Gobierno Local”.
La revision de dicho documento, que se transcribird integramente en la parte dispositiva de
este informe, se concreta en los siguientes aspectos:

[] .- Se modifica su alcance (punto 3), siendo ahora de aplicacion y de obligado
cumplimiento para todos los drganos municipales del Excmo. Ayuntamiento. si bien cada
entidad publica vinculada o dependiente incluida en este ambito de aplicacién podra disponer
formalmente de su propio documento de politica de seguridad de la informacién debidamente
justificado, que adecue, en su caso, las directrices comunes del Ayuntamiento de Santa Cruz de

Tenerife a sus particularidades.

[1 .- Se actualiza el marco normativo (punto 5).

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 14157234114331363760 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

1/25


https://sede.santacruzdetenerife.es/validacion

[l . Se determina la participacion de la Junta de Gobierno de la Ciudad en la aprobacién
de la policia de seguridad (punto 6.1).

[] .- Se amplia el Comité de Seguridad, incorporando al Excmo. Sr. Alcalde como
Presidente, el Concejal del Area que ostente competencias en materia de Tecnologia, y al
Delegado de Proteccién de Datos, éste con voz pero sin voto (punto 6.2).

[1 .- Se actualiza la asignaciones de responsabilidad a los siguientes roles: Responsable de
la Informacidn, Responsable del Servicio, Responsable de Seguridad de la Informacion,
Responsable del Sistema, Administradores de la Seguridad del Sistema (punto 6.3).

[l .- Se modifica el procedimiento de designacidn de personas (punto 6.5).

[1 .- Se establece como formacién una sesién anual para todos los usuarios (punto 10).

Tercero. Sometido el expediente a informe de la Asesoria Juridica, éste informa de
conformidad con fecha 20 de abril de 2022, proponiendo la inclusién de una norma juridica en

el marco normativo del texto; dicha observacion es aceptada por este Servicio.

FUNDAMENTOS DE DERECHO

I.- El art. 11 del Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica, establece que “1. Todos los drganos
superiores de las Administraciones publicas deberdn disponer formalmente de su politica de
sequridad que articule la gestion continuada de la seguridad, que serd aprobada por el titular
del érgano superior correspondiente. (...). 2. A los efectos indicados en el apartado anterior, se
considerardn drganos superiores, los responsables directos de la ejecucion de la accion del
gobierno, central, autonémico o local, en un sector de actividad especifico, de acuerdo con lo
establecido en (...) Ley 7/1985, de 2 de abril, reguladora de las bases del Régimen Local {(...)".

Conforme establece el art. 130 de la Ley 7/1985, de 2 de abril, de Bases de Régimen Local y
concordante art. 7.2 del Reglamento Orgdnico y de la Administracién del Excmo.
Ayuntamiento de Santa Cruz de Tenerife, “son Organos superiores el Alcalde y los miembros

de la Junta de Gobierno Local”.

Il.- Por haber sido informado el texto inicial por los Servicios Juridicos con fundamento en el
art. art. 13 del Reglamento de su Reglamento, se ha sometido el expediente a su

conocimiento, en los términos establecido en el Antecedente Tercero.
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Ill.- Ostentando el Excmo. Sr. Alcalde la presidencia de la Junta de Gobierno de la Ciudad
conforme lo dispuesto en el art. 16.1 de la LRBRL, y a tenor de lo establecido en el

Fundamento | de este informe, es ese érgano colegiado quien ostenta la competencia.

PROPUESTA DE ACUERDO

PRIMERO.- Aprobar la revisién y actualizacién del documento denominado “POLITICA DE
SEGURIDAD DEL EXCMO AYUNTAMIENTO DE SANTA CRUZ DE TENERIFE, “, quedando su

redaccién del siguiente tenor literal:

1.- MISION Y SERVICIOS

Es misidn del Ayuntamiento de Santa Cruz de Tenerife la gestidén de los servicios que son
de su competencia que le son propios conforme a la legislacion vigente, en un marco
integral de seguridad de la informacidn, disponiendo de medidas técnicas, organizativas,
legales y de proteccidn.

Los servicios que presta estan recogidos en la Ley 7/1985, de 2 de abril, Reguladora de
las Bases del Régimen Local y, mds en concreto, lo establecido en sus articulos 25 y 26, sin
perjuicio de las especialidades de los Ayuntamientos denominados de gran poblacion,
regulados en su Titulo X, como es el caso del Ayuntamiento de Santa Cruz de Tenerife y
las normas autondémicas que delegan competencias como es la Ley 7/2015, de 1 de abril,
de los municipios de Canarias (articulo 11 sobre atribucion de competencias a los

municipios de Canarias).

2.- PRINCIPIOS DE SEGURIDAD DE LA INFORMACION
Los principios bdsicos y requisitos de la seguridad de la informacidn desarrollados bajo el
marco de esta Politica de Seguridad son los recogidos en el Esquema Nacional de
Seguridad regulado por el Real Decreto 3/2010 de 8 de enero, modificado por Real
Decreto 951/2015, de 23 de octubre, en particular, los previstos en sus capitulos Il y I, y
su normativa de desarrollo:
* Profesionalidad
* Proteccidn de las instalaciones
*Seguridad por defecto

* Proteccion de la informacion
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* Prevencidn proactiva de la informacién y los servicios

* Mejora continua

* Confidencialidad

* Concienciacion y formacion

¢ Integridad y calidad de la informacion

* Disponibilidad de los sistemas de informacién y continuidad de los servicios ante
contingencias

* Gestidn del riesgo

* Proporcionalidad en coste

3.- ALCANCE

Esta politica serd de aplicacion y de obligado cumplimiento para todos los érganos
municipales del Ayuntamiento de Santa Cruz de Tenerife, entendiendo por érganos a sus
areas y distritos, unidades administrativas, organismos auténomos y demas entidades
publicas vinculadas o dependientes.

Sin perjuicio de las directrices establecidas en la presente politica, cada entidad publica
vinculada o dependiente incluida en este ambito de aplicacion podrad disponer
formalmente de su propio documento de politica de seguridad de la informacion
debidamente justificado, que adecue, en su caso, las directrices comunes del

Ayuntamiento de Santa Cruz de Tenerife a sus particularidades.

4.- JUSTIFICACION DE LA POLITICA DE SEGURIDAD
4.1.- Necesidad de la seguridad en los sistemas de informacion

La consecucion de los objetivos de los servicios que se prestan por el Ayuntamiento de
Santa Cruz de Tenerife a la ciudadania, las empresas, los auténomos y otras entidades del
sector publico depende de los sistemas de informacion y las comunicaciones.

Los sistemas de informacidn, en consecuencia, deberdn ser gestionados con diligencia,
adoptando las medidas adecuadas para protegerlos frente a dafios, deliberados o
accidentales, que puedan afectar a la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad de la informacién tratada y/o de los servicios prestados.

El objetivo principal de la seguridad de la informacién es garantizar la calidad de la
informacidn y la prestacion continuada de los servicios, actuando preventivamente,

supervisando la actividad diaria y reaccionando con presteza ante los incidentes.
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Los sistemas de informacion, consecuentemente, deberan estar protegidos frente a las
amenazas cuyo impacto pueda afectar a la confidencialidad, integridad, disponibilidad,
autenticidad, trazabilidad de la informacion y/o a la disponibilidad de los servicios.

Para responder a estas amenazas se requiere una estrategia de seguridad que se adapte
agilmente a los cambios del ecosistema para garantizar la prestacidon continua de los
servicios.

El Esquema Nacional de Seguridad, por otra parte, establece la obligacidon, en su articulo
11, de que “Todos los drganos superiores de las Administraciones publicas deberdn
disponer formalmente de su politica de seguridad que articule la gestion continuada de la

seqguridad, que serd aprobada por el titular del érgano superior correspondiente”.

4.2.- Requisitos de seguridad de la informacién

Los 6rganos, unidades administrativas y demds entidades publicas vinculadas o
dependientes del Ayuntamiento de Santa Cruz de Tenerife deberan aplicar las medidas de
seguridad de la informacién de conformidad con el Esquema Nacional de Seguridad, asi
como realizar un seguimiento continuo de los niveles de prestacién de servicios, seguir y
analizar las vulnerabilidades y preparar una respuesta efectiva ante los incidentes para
garantizar la continuidad de los servicios prestados.

Asimismo, deberan garantizar que la seguridad de la informacidn es una parte integral
de cada etapa del ciclo de vida de los sistemas de informacidn, desde su concepcion hasta
su retirada de servicio, pasando por las decisiones de desarrollo, adquisicion de
componentes, contratacidn de servicios externos y explotacion.

Los requisitos de seguridad y las necesidades de financiacion deberan ser, asimismo,
identificados e incluidos en la planificacién, asi como incluidos en los pliegos de licitacidn.

Los 6rganos, unidades administrativas y demds entidades publicas vinculadas o
dependientes del Ayuntamiento de Santa Cruz de Tenerife deberdn estar preparados para
prevenir, detectar, reaccionar y recuperarse de incidentes, de acuerdo con el articulo 7

del Esquema Nacional de Seguridad (prevencidn, reaccién y recuperacion).

5.- MARCO NORMATIVO
5.1.- Responsabilidades derivadas de la naturaleza legal
Se toma como referencia, sin caracter exhaustivo, la siguiente legislacion:

* Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
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Administraciones Publicas.

* Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

* Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las
notificaciones telematicas, asi como la utilizacién de medios telematicos para la
sustitucion de la aportacion de certificados por los ciudadanos.

* Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracidon electrénica, modificado por Real Decreto
951/2015, de 23 de octubre.

* Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad.

* Resolucién de 7 de octubre de 2016, de |la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del Estado
de la Seguridad.

* Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica,
por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de
los Sistemas de Informacién.

¢ Resolucidén de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccién Técnica de Seguridad de Notificacidon de Incidentes de
Seguridad.

* Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrdnica.

* Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccién de datos, RGPD).

* Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

* Ley Organica 7/2021, de 26 de mayo, de proteccidon de datos personales tratados
para fines de prevencién, deteccidon, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales.

* Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de

comercio electrdnico.

Este documento, emitido por el Ayuntamiento de Santa Cruz de Tenerife, incorpora firma electrénica
reconocida. Su autenticidad se puede comprobar introduciendo el codigo 14157234114331363760 en la
siguiente direccion: https://sede.santacruzdetenerife.es/validacion

6/25



https://sede.santacruzdetenerife.es/validacion

7
Excmo. Ayuntamiento

SANTA CRUZ DE TENERIFE

* Ley 37/2007, de 16 de noviembre, sobre reutilizacién de la informacién del sector
publico.

* Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y
buen gobierno.

* Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrdnicas y a las redes publicas de comunicaciones.

* Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la
Informacidn.

* Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

* Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada
por la ley 11/1999, de 21 de abril.

* Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

* Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.

* Ley 59/2003, de 19 de diciembre, de firma electrénica.

* Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrdnica.

* Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracién digital,
contratacidn del sector publico y telecomunicaciones.

* Reglamento por el que se establece la Sede Electrdnica del Ayuntamiento

¢ Texto refundido de la Ley de Contratos del Sector Publico, aprobado por Real
Decreto Legislativo 3/2011, de 14 de noviembre, y su normativa de desarrollo.

* Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas
urgentes por razones de seguridad publica en materia de administracion digital,
contratacidn del sector publico y telecomunicaciones.

* Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP)

* Modificaciones LCSP por Ley 22/2021, de 28 de diciembre, de Presupuestos
Generales del Estado para el aflo 2022. Disposicidn final vigésima novena. Modificacién de
la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del

Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.
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* Normas aplicables a la Administracidn Electrénica del Ayuntamiento derivadas y de
inferior rango que las citadas, comprendidas en el dmbito de aplicacién de esta Politica de
Seguridad de la Informacién.

* Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de

actuacién y funcionamiento del sector publico por medios electrénicos.

5.2.- Responsabilidades derivadas de la normativa

La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, en su articulo
156.2 sobre el Esquema Nacional de Seguridad establece, como uno de sus principios, que
se debe disponer de un marco de referencia que establezca las condiciones necesarias de
confianza en el uso de los medios electrénicos.

El Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de Seguridad
modificado por Real Decreto 951/2015, de 23 de octubre, de modificacién del Real
Decreto 3/2010, de 8 de enero, fija los principios basicos y requisitos minimos, asi como
las medidas de proteccion a implantar en los sistemas de la Administracién.

Asi mismo, el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la protecciéon de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento General de Proteccién de Datos, RGPD), la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, asi como la Ley Orgénica 7/2021, de 26 de mayo, de proteccién de
datos personales tratados para fines de prevencidén, deteccidn, investigacion y
enjuiciamiento de infracciones penales y de ejecuciéon de sanciones penales, tienen por
objeto garantizar y proteger, en lo que concierne al tratamiento de los datos personales,
las libertades publicas y los derechos fundamentales de las personas fisicas v,

especialmente, de su honor e intimidad personal y familiar.

6.- ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
La estructura organizativa de la seguridad de la informacién del Ayuntamiento de Santa
Cruz de Tenerife se establece mediante la identificacién y definicidon de las competencias y

responsabilidades de los érganos y roles que, a continuacidn, se describen.

6.1.- Junta de Gobierno
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La Junta de Gobierno de la Ciudad deberd garantizar el compromiso del
Ayuntamiento de Santa Cruz de Tenerife en la aplicacién de las obligaciones en materia de
seguridad de la informacion.

Este compromiso se manifiesta mediante la aprobacion de la presente Politica de
Seguridad de la Informacidn, asi como de todas aquellas modificaciones o actualizaciones

de esta.

6.2.- Comité de Seguridad de la Informacion
Es el drgano presidido por el Alcalde-Presidente, actuando el Concejal de Gobierno del
Area que ostente la delegaciéon de competencias en materia de Tecnologia como
Vicepresidente, que coordina la seguridad de la informacién del Ayuntamiento de Santa Cruz
de Tenerife.

Estard constituido, como Vocales miembros, por los Responsables de la Informacién y del
Servicio, el Responsable de Seguridad de la Informacién, el Responsable del Sistema, el
Administrador de la Seguridad del Sistema y el Delegado de Proteccion de Datos que actuara
con voz, pero sin voto.

Sus funciones seran las siguientes:

[l Establecer la estrategia de ciberseguridad y privacidad de la informacion del
Ayuntamiento de Santa Cruz de Tenerife.

[l Coordinar las iniciativas del Ayuntamiento de Santa Cruz de Tenerife en materia de
seguridad de la informacion y proteccidn de datos personales.

[1 Definir los objetivos anuales en materia de seguridad de la informacién, que serviran
para el alineamiento de las iniciativas y actividades de seguridad del Ayuntamiento de Santa
Cruz de Tenerife.

[] Elaborary revisar anualmente la Politica de Seguridad de la informacion.

[1 Aprobarla normativa de desarrollo de la Politica de Seguridad de la Informacién.

[] Aprobar los planes de mejora de la seguridad de la informacidn, con su dotacion
presupuestaria correspondiente, en particular, coordinando los diferentes planes que puedan
proponerse por los drganos, unidades administrativas, y demas entidades publicas vinculadas
o dependientes del Ayuntamiento de Santa Cruz de Tenerife.

[1 Aprobar los niveles de riesgos residuales y recomendar posibles actuaciones respecto

de ellos.
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[] Aprobar el Plan de Concienciacion y Formacién de Seguridad de la Informacion,
incluyendo los requisitos de formacién y calificacion de administradores, operadores y
usuarios desde el punto de vista de seguridad de la informacion.

[] Coordinar con los drganos, unidades administrativas y demas entidades publicas
vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife la gestion de
incidentes de seguridad de la informacién.

[1 Evaluar la eficacia de los procesos de gestion de incidentes de seguridad y brechas de
datos personales y aprobar actuaciones de mejora en la respuesta y prevencién proactiva.

[1 Promover la realizacion de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones en materia de seguridad y privacidad de la informacién.

[1 Velar por el cumplimiento de la normativa de aplicacién legal y porque la seguridad de
la informacién se tenga en cuenta en todos los proyectos TIC desde su especificacién inicial
hasta su puesta en operacion. En particular, deberd velar por la creacion y utilizaciéon de
servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento homogéneo de
todos los sistemas de informacion y las comunicaciones.

[] Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes areas de la Organizacién, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

[] Coordinar los planes de continuidad de las diferentes areas para asegurar una
actuacioén sin fisuras en el caso de que deban ser activados.

[1 Coordinary aprobar las propuestas recibidas de proyectos en los diferentes dambitos de
seguridad, supervisando su progreso y analizando y tomando decision ante las posibles
desviaciones.

[l Recabar al Responsable de Seguridad informes regulares del estado de la seguridad y
de los posibles incidentes.

[] Establecer la asignacion de roles y los criterios para alcanzar las garantias que estime
pertinentes en lo relativo a segregacién de funciones.

[1 Promover la mejora continua del sistema de gestion de la seguridad de la informacidn

[] Informar regularmente del estado de la seguridad de la informacién

El Responsable de Seguridad de la Informacidn actuard como secretario del Comité de
Seguridad de la Informacion y, como tal, desempefiara las funciones siguientes:

[1 Convocar, en tiempo y forma, las reuniones del Comité.

[l Preparar el orden del dia de los asuntos a tratar por el Comité en cada una de sus

sesiones.
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[] Recopilar y distribuir entre los miembros del Comité, con la debida antelacién, Ia
documentacidn a revisar y aprobar, en su caso.

[1 Elaborar el acta de las sesiones y distribuir entre los miembros del Comité, en un plazo
no superior a 5 dias habiles, a contar a partir de su celebracion.

[1 Seguir el avance de la ejecucion de los acuerdos y decisiones del Comité, informando
en cada sesidn sobre su situacion.

Lo anterior no es excluyente de la constitucién de Subcomités de Seguridad de las entidades

publicas vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife, debidamente
justificados, en aras a la agilidad y autonomia de actuacién, siempre en el marco de sus

competencias.

6.3.- Roles de seguridad de la informacidén
La Politica de Seguridad, de conformidad con la medida 3.1 del Anexo Il del Esquema
Nacional de Seguridad, debe describir los roles o funciones de seguridad, definiendo para cada
uno, los deberes y responsabilidades del cargo, el procedimiento para su designaciéon vy
renovacion, asi como ser conocida por todos los miembros del Ayuntamiento de Santa Cruz de
Tenerife.
Se establecen, en consecuencia, los siguientes roles relacionados con la seguridad de la
informacidn:
* Responsable de la Informacidn
* Responsable del Servicio
* Responsable de Seguridad de la Informacidn
* Responsable del Sistema
¢ Administrador de la Seguridad del Sistema
* Delegado de Proteccidn de Datos
Con el objetivo de buscar la eficacia y la eficiencia de las medidas de seguridad que se
adopten en torno a la informacién, los sistemas de informacién y los procedimientos
administrativos asociados, los roles de Responsable de la Informacion y Responsable del
Servicio podran ser asumidos por el mismo responsable en razén de la materia de su

competencia.

6.3.1- Responsable de la Informacion.
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Las funciones del Responsable de la Informaciéon del Ayuntamiento de Santa Cruz de
Tenerife seran asumidas por los responsables designados por cada uno de sus drganos y
entidades publicas vinculadas o dependientes.

Sus funciones seran las siguientes:

[ITiene la responsabilidad ultima del uso que se haga de una cierta informacién y, por
tanto, de su proteccién.

[JEI Responsable de la Informacidn es el responsable ultimo de cualquier error o
negligencia que lleve a un incidente de confidencialidad de integridad.

[]Establece los requisitos de la informacién en materia de seguridad. En el marco del
ENS, equivale a la potestad de determinar los niveles de seguridad de la informacidn.

[|Determinara los niveles de seguridad en cada dimension dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

[JAunque la aprobacion formal de los niveles corresponda al Responsable de la
Informacién, podra recabar una propuesta al Responsable de la Seguridad y conviene que
escuche la opinidn del Responsable del Sistema.

[ Ac

eptar los niveles de riesgo residual que afecten a la informacion.

6.3.2. Responsable del Servicio
Las funciones del Responsable del Servicio en el Ayuntamiento de Santa Cruz de
Tenerife serdn asumidas por los responsables designados por cada uno de sus dérganos y
entidades publicas vinculadas o dependientes.
Sus funciones seran las siguientes:

[] Establece los requisitos de los servicios en materia de seguridad. En el marco del ENS,
equivale a la potestad de determinar los niveles de seguridad del servicio.

[] Tiene la responsabilidad Ultima del uso que se haga de determinados servicios y, por
tanto, de su proteccién.

[] El Responsable del Servicio es el responsable ultimo de cualquier error o negligencia
que lleve a un incidente de disponibilidad de los servicios.

[] Determinard los niveles de seguridad en cada dimensién del servicio dentro del marco
establecido en el Anexo | del Esquema Nacional de Seguridad.

[1 Recabard una propuesta de los niveles de seguridad en cada dimension del servicio a
los Responsable de la Seguridad y del Sistema.

[1 Aceptar los niveles de riesgo residual que afecten al servicio.
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6.3.3. Responsable de Seguridad de la Informacion.
Las funciones del Responsable de Seguridad de la Informacidn en el Ayuntamiento de
Santa Cruz de Tenerife seran asumidas por la Direccién General de Tecnologia.
Sus funciones seran las siguientes:

[l Reportara directamente al Presidente del Comité de Seguridad de la Informacion.

[ Convocard al Comité de Seguridad de la Informacidén, recopilando la informacién
pertinente.

[l Mantendrd la seguridad de la informacion manejada y de los servicios prestados por
los sistemas de informaciéon en su ambito de responsabilidad, de acuerdo con lo establecido en
la Politica de Seguridad de la Informacion.

[] Promovera la formacion y concienciacion en materia de seguridad de la informacion
dentro de su dmbito de responsabilidad.

[] Recopilard los requisitos de seguridad del Responsable de Informacidn y del Servicio y
determinara la categoria del Sistema.

[1 Realizard el Andlisis de Riesgos y el plan de tratamiento de los mismos.

[] Elaboraray firmara la Declaracidn de Aplicabilidad a partir de las medidas de seguridad
requeridas conforme al Anexo Il del ENS y del resultado del Analisis de Riesgos.

[1 Facilitard al Responsable de Informacion y del Servicio informacién sobre el nivel de
riesgo residual esperado tras implementar las opciones de tratamiento seleccionadas en el
analisis de riesgos y las medidas de seguridad requeridas por el ENS.

[l Coordinara la elaboracién de la documentacién de seguridad del Sistema.

[] Participara en la elaboracion de la Politica de Seguridad de la Informacion.

[] Dirigira la elaboracion y aprobacion de la normativa de seguridad de la informacion.

[] Elaborardy aprobara los procedimientos operativos de seguridad de la informacién.

[] Facilitard periédicamente al Comité de Seguridad un resumen de actuaciones en
materia de seguridad, de incidentes relativos a seguridad de la informacion y del estado de la
seguridad del sistema (en particular del nivel de riesgo residual al que estd expuesto el
sistema).

[] Elaborara, junto al Responsable de Sistema, los Planes de Mejora de la Seguridad, para
su aprobacion por el Comité de Seguridad de la Informacion.

[1 Elaborara los Planes de Formacion y Concienciacidn del personal en Seguridad de la

Informacién, que sometera a la aprobacién del Comité de Seguridad de la Informacioén.
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[] Validard los Planes de Continuidad de Sistemas que elabore el Responsable de
Sistemas, que sometera a la aprobacién del Comité de Seguridad de la Informacidn, que seran
probados periddicamente por el Responsable del Sistema.

[1 Aprobara las directrices propuestas por el Responsable del Sistema para considerar la
seguridad de la informacidon durante todo el ciclo de vida: especificacidn, arquitectura,
desarrollo, operacién y cambios.

[1 Analizardy propondra salvaguardas que prevengan incidentes en un futuro, en caso de

ocurrencia de incidentes de seguridad de la informacion.

6.3.4. Responsable del Sistema.
Las funciones del Responsable del Sistema de Informacién del Ayuntamiento de Santa
Cruz de Tenerife serdn asumidas por la Jefatura de Servicio Técnico de Administracidon
Electrénica y Tecnologia, y en el caso de sus entidades publicas vinculadas o dependientes, por
aquellos responsables que sean designados en el ambito de sus competencias.
Sus funciones serdn las siguientes:

[] Desarrollar, operar y mantener el Sistema de Informacidon durante todo su ciclo de
vida, de sus especificaciones, instalacidn y verificacidon de su correcto funcionamiento.

[] Definir la topologia y sistema de gestidn del Sistema de Informacidn estableciendo los
criterios de uso y los servicios disponibles en el mismo.

[1 Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

[l El Responsable del Sistema podrd acordar la suspension del manejo de una cierta
informacién o la prestacion de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccidon de los requisitos establecidos. Esta decision
debe ser acordada con los Responsables de la Informacion afectada, del Servicio afectado y
con el Responsable de la Seguridad antes de ser ejecutada.

[] Aplicar los procedimientos operativos de seguridad elaborados y aprobados por el
Responsable de Seguridad.

[] Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo
periddicamente o ante incidentes de seguridad relevantes al Responsable de Seguridad de la
Informacién.

[] Elaborar los Planes de Continuidad del Sistema para que sean validados por el
Responsable de Seguridad de la Informacidn, y coordinados y aprobados por el Comité de

Seguridad de la Informacion.
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[] Realizar las pruebas periddicas de los Planes de Continuidad del Sistema para
mantenerlos actualizados y verificar que son efectivos.

[1 Elaborara las directrices para considerar la Seguridad de la Informacion durante todo el
ciclo de vida de los activos y procesos (especificacidn, arquitectura, desarrollo, operacién y
cambios) y las facilitara al Responsable de Seguridad de la Informacién para su aprobacion.

[1 Planificara la implantacion de las salvaguardas en el sistema y ejecutard el plan de
seguridad aprobado, en caso de ocurrencia de incidentes de seguridad de la informacién.

En determinados sistemas de informacidn que por su complejidad, distribucién,
separacion fisica de sus elementos o numero de personas usuarias se necesite de personal
adicional para llevar a cabo las funciones de Responsable del Sistema, se podrdn designar
cuantos Responsables del Sistema Delegados considere necesarios.

[] La propuesta de delegacion corresponde al Responsable de Seguridad.

[] Los delegados se haran cargo, en su ambito, de todas aquellas acciones que delegue el
Responsable del Sistema.

[] Cada delegado tendra una dependencia funcional directa del Responsable del Sistema,

a quién deberan reportar.

6.3.5. Administradores de la Seguridad del Sistema.
Las funciones del Administrador de la Seguridad del Sistema en el Ayuntamiento de
Santa Cruz de Tenerife serdn asumidas por la Jefatura de la Seccion de Infraestructuras del
Servicio Técnico de Administracidn Electrénica y Tecnologia y, en el caso de sus entidades
publicas vinculadas o dependientes, por aquellos responsables que sean designados en el
ambito de sus competencias.
Sus funciones serdan las siguientes:

[] Laimplementacion, gestién y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacidn.

[] Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

[] Asegurar que las pistas de auditoria y otros registros de seguridad requeridos se
encuentren habilitados y registren con la frecuencia deseada.

[1 Aplicar a los Sistemas, usuarios y otros activos y recursos relacionados con el mismo,
tanto internos como externos, los Procedimientos Operativos de Seguridad y los mecanismos y
servicios de seguridad requeridos.

[1 Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
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informacién y los mecanismos y servicios de seguridad requeridos.

[] La gestion, configuracion y actualizacién, en su caso, del hardware y software en los
gue se basan los mecanismos y servicios de seguridad del Sistema de Informacion.

[1 Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida.

[1 Aprobar los cambios en la configuracion vigente del Sistema de Informacion,
garantizando que sigan operativos los mecanismos y servicios de seguridad habilitados.

[1 Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

[1 Monitorizar el estado de la seguridad del sistema.

En caso de ocurrencia de incidentes de seguridad de la informacion:

[] Llevar a cabo el registro, contabilidad y gestion de los incidentes de seguridad en los
Sistemas bajo su responsabilidad.

[] Ejecutar el plan de seguridad aprobado.

[] Aislar el incidente para evitar la propagacion a elementos ajenos a la situaciéon de
riesgo.

[] Tomar decisiones a corto plazo si la informacion se ha visto comprometida de tal
forma que pudiera tener consecuencias graves.

[1 Asegurar la integridad de los elementos criticos del Sistema si se ha visto afectada la
disponibilidad de los mismos.

[l Mantener y recuperar la informacion almacenada por el Sistema y sus servicios
asociados.

[1 Determinar el modo, los medios, los motivos y el origen de los incidentes de seguridad.

6.3.6. Delegado de Proteccion de Datos

El Delegado de Proteccién de Datos del Ayuntamiento de Santa Cruz de Tenerife
desempeiara, dentro de su ambito de actuacién y de sus competencias, las funciones
recogidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
Abril de 2016, en la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos
Personales y garantia de los derechos digitales, en la Ley Orgéanica 7/2021, de 26 de mayo, de
proteccién de datos personales tratados para fines de prevencion, deteccidn, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales y demas

disposiciones reguladoras de la materia.
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6.4. Jjerarquia en el proceso de decisiones y mecanismos de coordinacion

Los diferentes drganos y roles de seguridad de la informacién (autoridad principal y
delegadas) se limitan a una jerarquia simple, a saber: el Comité de Seguridad de la Informacion
da instrucciones al Responsable de la Seguridad de la Informacién, que se encargara de la
supervisién de la debida implementacién las medidas de seguridad, segun lo establecido en la
presente Politica de Seguridad de la Informacién.

El Responsable de la Seguridad informa al Comité de Seguridad de la Informacién de los

aspectos siguientes:

* Resumen de incidentes relativos a la seguridad de la informacioén.

* Resumen de actuaciones en materia de seguridad.

* Estado de la seguridad del sistema, en particular del riesgo residual al que el sistema
estd expuesto.

El Responsable de la Seguridad informara, asimismo, al Responsable de la Informacién y del
Servicio de los incidentes relativas a la informacién y al servicio, asi como de las decisiones en
materia de seguridad que afecten a la informacion y al servicio que le compete, en particular
de la estimacidn de riesgo residual y de las desviaciones significativas de riesgo respecto de los
margenes aprobados.

El Responsable del Sistema informard al Responsable de la Seguridad de los siguientes
aspectos:

*Incidentes relativos a la seguridad del sistema y brechas de datos personales.

* Actuaciones en materia de seguridad.

¢ Eficacia de las medidas de seguridad.

El Administrador de Seguridad informara al Responsable del Sistema de los siguientes
aspectos:

¢ Incidentes relativos a la seguridad del sistema y brechas de datos personales.

* Acciones de configuracién, actualizacion o correccidn.

6.5.- Procedimientos de designacion de personas
La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus integrantes
y la designacidn de los Responsables identificados en esta politica se realizara por la Alcaldia

del Ayuntamiento de Santa Cruz de Tenerife.
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7. PROTECCION DE DATOS PERSONALES
El Ayuntamiento de Santa Cruz de Tenerife solo tratard datos de caracter personal
cuando sean adecuados, pertinentes y no excesivos y éstos se encuentren en relacion con
el ambito vy las finalidades para los que se hayan obtenido. De igual modo, adoptara las
medidas técnicas y organizativas necesarias para el cumplimiento de la normativa vigente
en materia de proteccién de datos.

A la vista de la aplicacién del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacidon de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y su
traslacion a la legislacion espafiola con la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, asi como de la Ley
Organica 7/2021, de 26 de mayo, de proteccidn de datos personales tratados para fines de
prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales y de
ejecucién de sanciones penales, se deberdn adoptar las medidas necesarias, tales como: el
analisis de legitimidad juridica de cada uno de los datos tratamientos de datos que se lleven
a cabo, el analisis de riesgos, la evaluacion de impacto si el riesgo es alto, el registro de

actividades y la designacion del Delegado de Proteccion de Datos.

GESTION DE RIESGOS
8.1. Justificacion
Para todo sistema de informacién sujetos a esta Politica se deberd contar con un
analisis de riesgos debidamente actualizado, que identifique las amenazas y evallue los
riesgos a los que estdn expuestos.
El andlisis de riesgos serd la base para determinar las medidas de seguridad a implantar

segun lo previsto en el Articulo 6 del ENS.

8.2.- Evaluacidn de riesgos
Para la aceptacion de los niveles de riesgo, el Comité de Seguridad de la Informacion
establecerd una escala de valores de referencia, a saber: valor objetivo, aceptable e

inadmisible.
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Los criterios para la evaluacién de riesgos se especificardn en la metodologia de
evaluacion de riesgos, que utilizard estandares y buenas practicas reconocidas.

Deberan tratarse, al menos, todos los riesgos que puedan impedir la prestacion de los
servicios o el cumplimiento de la misién del Ayuntamiento de Santa Cruz de Tenerife, asi
como, puedan provocar el incumplimiento de una regulacién, cuyo impacto se haya

apreciado como grave o muy grave.

8.3.- Recursos para el tratamiento de riesgos
El Comité de Seguridad de la Informacién evaluard y gestionara la asignacién de
recursos personales y materiales para atender a las necesidades del analisis de riesgos del
sistema de informacién, promoviendo el uso de herramientas y el talento especializado que

garantice el rigor y la homogeneidad de los informes de riesgos realizados.

8.4. Aceptacion del riesgo residual
Los niveles de riesgo residual seran evaluados por el Responsable de Seguridad de la
Informacién.

Los niveles de riesgo residual esperados tras la implantacion de las medidas de seguridad
previstas en el Anexo Il del ENS deberdn ser aceptados previamente por su Responsable de
la Informacidn y del Servicio.

Los niveles de riesgo residual serdn presentados por el Responsable de Seguridad de la
Informacidn al Comité de Seguridad de la Informacidn para su revisién y aprobacién, en su

Caso.

8.5 Actualizacidn de las evaluaciones de riesgos

El analisis de los riesgos y su tratamiento deberdn ser actualizados, segun lo
establecido en el Articulo 9 del ENS, cuando se presente alguno de los casos que siguen:

* Regularmente, al menos, una vez al afio.

* Cuando se produzcan cambios significativos en la informacion manejada.

* Cuando se produzcan cambios significativos en los servicios prestados.

* Cuando se produzcan cambios significativos en los activos, amenazas del sistema o
subsistemas de informacién que tratan a informacién e intervienen en la prestacion de los
servicios.

* Cuando ocurra un incidente o brecha de datos personales cuyo impacto sea alto, muy
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alto o critico.

* Cuando se reporten vulnerabilidades graves.

9. GESTION DE INCIDENTES DE SEGURIDAD Y BRECHAS DE DATOS PERSONALES
9.1 .Prevencion de incidentes de seguridad y brechas de datos personales
Para evitar o prevenir que la informacion o los servicios se vean perjudicados por
incidentes de seguridad se deberan implantar las medidas de seguridad determinadas por
el ENS, asi como cualquier medida de seguridad adicional identificada como resultado de la
evaluacidon de amenazas y riesgos.

Los roles y responsabilidades de seguridad de todo el personal estaran, en todo
momento, claramente definidas, documentados y comunicadas. Para garantizar el
cumplimiento de la presente Politica, se seguiran las pautas que siguen:

. Autorizar los sistemas de informacidn antes de su entrada en operacion.

. Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios
de configuracién realizados de forma rutinaria.

. Revisar periédicamente por terceros con el fin de obtener una evaluacion

independiente.

9.2. Monitorizacion y deteccion de incidentes brechas de datos personales
Habida cuenta que los servicios pueden degradarse rapidamente debido a incidentes o
brechas de datos personales, que van desde una disminucion hasta el cese del nivel de
prestacion, se deberd monitorizar la operacién de manera continua para detectar
anomalias en los niveles de prestacion de los servicios y actuar en consecuencia, segun
establece el Articulo 9 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa, de
acuerdo con el Articulo 8 del ENS. Se estableceran mecanismos de deteccién, andlisis y
reporte que puedan informar a los responsables tanto regularmente como cuando se
produzca una desviacidn significativa de los pardmetros que se hayan preestablecido como

normales.

9.3. Respuesta ante incidentes de seguridad o brechas de datos personales
Las pautas a seguir para la respuesta ante los incidentes de seguridad o brechas de datos

personales son las siguientes:
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* Establecer los debidos mecanismos para responder eficazmente a los incidentes de
seguridad.

* Designar las personas que actuaran como puntos de contacto en las comunicaciones
de los odrganos, unidades administrativas y demas entidades publicas vinculadas o
dependientes del Ayuntamiento de Santa Cruz de Tenerife respecto a los incidentes.

* Notificar e intercambiar la informacidn necesaria con el CCN-CERT relacionada con
los incidentes criticos, de muy alto o alto impacto.

* Notificar a la Agencia Espafiola de Proteccién de Datos, como autoridad responsable
de la materia, en caso de incidente o brecha de seguridad de datos personales, cuando el
riesgo pueda afectar gravemente a los derechos y libertades fundamentales de los

afectados.

9.4. Recuperacion y planes de continuidad
Para garantizar la disponibilidad de los servicios criticos se deberan desarrollar, probar y
mejorar los planes de continuidad de los sistemas de informacion y las comunicaciones,

como parte del plan integral de continuidad de los servicios.

10.- OBLIGACIONES DEL PERSONAL
Todos los miembros del Ayuntamiento de Santa Cruz de Tenerife y de sus entidades
publicas vinculadas o dependientes tienen la obligacién de conocer y cumplir esta Politica
de Seguridad de la Informacién, asi como la normativa que la desarrolle, siendo
responsabilidad del Comité de Seguridad de la Informacidon disponer los medios necesarios
para que la informacion llegue a los afectados.

Todo usuario asistira, al menos, a una sesion anual de formacién y concienciacidon en
materia de seguridad de la informacidn y proteccion de datos personales. Se establecer3,
en consecuencia, un plan de concienciacion continua para todos los usuarios, en particular
a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas de
informacidn y comunicaciones recibiran formacion especifica para el manejo seguro de los
sistemas en la medida en que la necesiten para realizar su trabajo. La formacién sera
obligatoria antes de asumir una responsabilidad, tanto si es su primera asignacion o si se

trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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El cumplimiento de la presente Politica de Seguridad de la Informacidn es obligatorio para
el personal interno o externo que intervenga en los procesos de la organizacién,

constituyendo su incumplimiento infraccidn grave a efectos laborales.

11. TERCERAS PARTES
Cuando por parte de otras organizaciones se presten servicios al Ayuntamiento de Santa
Cruz de Tenerife, se les hara participes de esta Politica de Seguridad de la Informacién y de
la normativa que la desarrolla, asi como, se establecerdn canales para la coordinacion con
sus respectivos Comités de Seguridad y procedimientos de actuacién para la reaccion ante

incidentes de seguridad.

Cuando se ceda informacion a terceros, asimismo, se les hara participes de esta Politica
de Seguridad y de la normativa de seguridad que la desarrolla, que afecte a dichos servicios
o informacion, quedando dicha tercera parte sujeta a las obligaciones establecidas en la
normativa, sin perjuicio del desarrollo de sus propios procedimientos operativos para
satisfacerla.

En particular, se deberan establecer los procedimientos especificos para la notificacién,
respuesta y resolucién de incidentes de seguridad de la informacion.

Se garantizara, por otra parte, que el personal de terceros que preste servicios al
Ayuntamiento de Santa Cruz de Tenerife esté adecuadamente formado y concienciado en
materia de seguridad de informacién, al menos, con el mismo nivel que el establecido en
esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
lo expuesto con anterioridad, se requerird un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de
este informe por los responsables de la informacion y los servicios afectados antes de

seguir adelante.

12.- REVISION Y APROBACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION
La Politica de Seguridad de la Informacién sera revisada por el Comité de Seguridad de la
Informacidn a intervalos planificados, que no podran exceder el afio de duracién, o siempre
que se produzcan cambios significativos, a fin de asegurar que se mantenga su idoneidad,

adecuacion y eficacia.
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Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aprobados por la
Junta de Gobierno de la Ciudad, de acuerdo con el articulo 11 del ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

13. POLITICAS RELACIONADAS
Esta Politica de Seguridad de la Informacion del Ayuntamiento de Santa Cruz de Tenerife
servird de marco para el desarrollo, siempre que se justifique su necesidad, de otras
politicas por parte de los drganos, unidades administrativas y demas entidades publicas
vinculadas o dependientes del Ayuntamiento de Santa Cruz de Tenerife, detallando las
medidas especificas a adoptar sobre los sistemas de Informacidn de su competencia.
Esta Politica se desarrollaréa por medio de normativa de seguridad que describa las
medidas de seguridad especificas. La normativa de seguridad estara a disposicién de todos
los miembros de la organizacién que precisen conocerla, en particular, para aquellos que

utilicen, operen o administren los sistemas de informacién y comunicaciones.

14. APROBACION Y ENTRADA EN VIGOR

Texto aprobado por la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife en sesidn
ordinaria el dia 25 de abril de 2022.

Esta Politica se Seguridad de la Informacidn es efectiva desde dicha fecha y hasta que sea
reemplazada por una nueva versién.

La presente version de la Politica de Seguridad de la Informacién ha sido aprobada por el

Comité de Seguridad de la Informacidn.
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ANEXO.
GLOSARIO DE TERMINOS Y ABREVIATURAS

Analisis de riesgos: utilizacion sistematica de la informacién disponible para identificar
peligros y estimar los riesgos.

Datos de caracter personal: cualquier informacidon concerniente a personas fisicas
identificadas o identificables de conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos, RGPD), la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales y la Ley Organica
7/2021, de 26 de mayo, de proteccién de datos personales tratados para fines de
prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales.

Gestion de incidentes: plan de accidn para atender a las incidencias que se den. Ademas
de resolverlas debe incorporar medidas de desempefio que permitan conocer la calidad
del sistema de proteccién y detectar tendencias antes de que se conviertan en grandes
problemas. ENS.

Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacion con
respecto a los riesgos. ENS.

Incidente de seguridad: suceso inesperado o no deseado con consecuencias en
detrimento de la seguridad del sistema de informacion. ENS.

Informacion: caso concreto de un cierto tipo de informacion.

Politica de seguridad: conjunto de directrices plasmadas en documento escrito, que
rigen la forma en que una organizacién gestiona y protege la informacién y los servicios
gue consideran criticos. ENS.

Principios basicos de seguridad: fundamentos que deben regir toda accidn orientada a
asegurar la informacidn y los servicios. ENS.

Responsable de la informacion: persona que tiene la potestad de establecer los
requisitos de una informacidn en materia de seguridad.

Responsable de la seguridad: el responsable de seguridad determinara las decisiones
para satisfacer los requisitos de seguridad de la informacion y de los servicios.

Responsable del servicio: persona que tiene la potestad de establecer los requisitos de

un servicio en materia de seguridad.
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Responsable del sistema: persona que se encarga de la explotacidon del sistema de
informacién.

Administrador de la Seguridad del Sistema las siguientes: persona responsable de la
implementaciéon, gestion y mantenimiento de las medidas de seguridad aplicables al
sistema de informacidn.

Servicio: funcidn o prestacién desempefiada por alguna entidad oficial destinada a
cuidar intereses o satisfacer necesidades de los ciudadanos.

Sistema de informacion: conjunto organizado de recursos para que la informacién se
pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner

a disposicidn, presentar o transmitir.”

La Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, por unanimidad, adopté acuerdo
de conformidad con el transcrito informe propuesta.

Y para que asi conste y surta sus efectos, expido la presente de orden y con el visto bueno
del Excmo. Sr. Alcalde, haciendo la salvedad, conforme prescribe el articulo 206 del Real
Decreto 2568/1986, de 28 de noviembre, del Reglamento de Organizacién, Funcionamiento y
Régimen Juridico de las Entidades Locales, que el borrador del acta donde se contiene el
presente acuerdo aun no ha sido aprobado, quedando, en consecuencia, a reserva de los
términos que resulten de la misma, en Santa Cruz de Tenerife a la fecha de mi firma.

Visto Bueno

EL ALCALDE,

JOSE MANUEL BERMUDEZ JUAN ALFONSO CABELLO MESA -
ESPARZA - Alcalde - 04/05/2022 Concejal - 02/05/2022 15:54:37
11:42:10
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