Decreto/Resolucién n°.: ALC-2026/132
Fecha: 04/08/2026

Santa Cruz de Tenerife
AYUNTAMIENTO

DECRETO DE LA ALCALDIA-PRESIDENCIA DEL EXCMO. AYUNTAMIENTO DE SANTA
CRUZ DE TENERIFE.

ASUNTO: EXPEDIENTE 68/2026/0JG RELATIVO A LA AUTORIZACION PARA LA CREACION Y
OBTENCION DEL SELLO ELECTRONICO DE ORGANO “OFICINA DEL SECRETARIO DE LA JUNTA DE
GOBIERNO DE LA CIUDAD DE SANTA CRUZ DE TENERIFE”, BASADO EN CERTIFICADO
CUALIFICADO, Y SE APRUEBA SU UTILIZACION EN DETERMINADAS ACTUACIONES
ADMINISTRATIVAS AUTOMATIZADAS..

Visto el informe-propuesta elevado por el servicio gestor sobre el expediente de referencia, en
la que se tienen en consideracidn los siguientes:

ANTECEDENTES DE HECHO

UNICO.- La Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (en adelante
LRISP), regula, en sus articulos 40 y siguientes, los sistemas de identificacién y firma de las
Administraciones Publicas, previendo en su articulo 40 que estas podran identificarse mediante
el uso de un sello electrénico basado en un certificado electrénico reconocido o cualificado que
reuna los requisitos exigidos por la legislacion de firma electrénica, debiendo dichos certificados
incluir el nimero de identificacion fiscal y la denominacién del érgano, asi como, en su caso, la
identidad de la persona titular. La relacién de sellos electrénicos utilizados por cada
Administracion, con sus caracteristicas y el prestador que los expide, debe ser publica y accesible
por medios electrénicos, adoptdndose ademas las medidas adecuadas para facilitar su
verificacion.

El articulo 41 de la LRISP define la actuacién administrativa automatizada como cualquier acto
0 actuacién realizado integramente a través de medios electrénicos por una Administracion
Publica en el marco de un procedimiento administrativo, y en la que no haya intervenido de
forma directa un empleado publico. Dicho precepto exige que, con caracter previo, se
establezcan el dérgano u drganos competentes para la definicion de especificaciones,
programacion, mantenimiento, supervisidon, control de calidad y, en su caso, auditoria del
sistema de informacién y de su cédigo fuente, asi como el drgano que deba ser considerado
responsable a efectos de impugnacion.

El articulo 42 de la LRIJSP habilita, para el ejercicio de la competencia en la actuaciéon
administrativa automatizada, la utilizacién del sello electronico de Administracién Publica,
drgano, organismo publico o entidad de derecho publico, basado en certificado electrénico
reconocido o cualificado, asi como el cddigo seguro de verificaciéon vinculado a la
Administracion.
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La Direccion de la Oficina del Secretario de la Junta de Gobierno de la Ciudad, en su condicidn
de titular del 6rgano de apoyo a la Junta de Gobierno Local y al concejal-secretario de la misma,
es el/la titular de un érgano administrativo que ejerce funciones de fe publica atribuidas por la
Ley 7/1985, de 2 de abril, Reguladora de las Bases de Régimen Local (en adelante LRBRL), en su
condicién de funcionario/a de Administracion Local con habilitacion de caracter nacional
perteneciente a la Subescala Secretaria Categoria Superior. En el caso del Ayuntamiento de
Santa Cruz de Tenerife, municipio al que resulta de aplicacidn el régimen de organizacion
previsto en el Titulo X de la LRBRL, las funciones de fe publica que en los municipios de régimen
comun corresponden a la Secretaria General se atribuyen a la persona titular del 6rgano de
apoyo a la Junta de Gobierno de la Ciudad; asi lo dispone su Disposicién adicional octava
(Especialidades de las funciones correspondientes a los funcionarios de Administracién Local
con habilitacién de cardcter nacional en los municipios incluidos en el ambito de aplicacion del
titulo X y en los Cabildos Insulares Canarios regulados en la disposicién adicional decimocuarta),
al sefialar que “En los municipios incluidos en el dmbito de aplicacion del titulo X de esta ley y en
los Cabildos Insulares Canarios regulados en la disposicion adicional decimocuarta, se aplicardn
las siguientes normas:...d) Las funciones de fe publica de los actos y acuerdos de los drganos
unipersonales y las demds funciones de fe publica, salvo aquellas que estén atribuidas al
secretario general del Pleno, al concejal secretario de la Junta de Gobierno Local y al secretario
del consejo de administracion de las entidades publicas empresariales, serdn ejercidas por el
titular del érgano de apoyo al secretario de la Junta de Gobierno Local, sin perjuicio de que pueda
delegar su ejercicio en otros funcionarios del ayuntamiento”, y asi lo confirma la Disposicion
adicional octava del Real Decreto 128/2018, de 16 de marzo, por el que se regula el régimen
juridico de los funcionarios de Administraciéon Local con habilitacion de caracter nacional, al
establecer que, a los efectos del ejercicio en soporte electrdnico de las funciones reservadas, los
puestos a ellos reservados tendran la consideracién de drganos, sin perjuicio de lo dispuesto en
el titulo X de la LRBRL.

En cuanto que el ejercicio de esas funciones de fe publica pueda ser desarrollado mediante
actuaciones administrativas automatizadas, procede posibilitar la autorizacion para que su firma
sea desarrollada mediante sello electrénico de la Direccién de la Oficina del Secretario de la
Junta de Gobierno de la Ciudad.

La legislacidn aplicable es la siguiente:

Primero.- Reglamento (UE) n.2 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014 (elDAS), relativo a la identificacién electrdnica y los servicios de confianza para las
transacciones electrénicas en el mercado interior, en particular sus articulos 3.23 a 3.30 y el
anexo lll sobre sellos electrénicos cualificados.

Segundo.- Articulos 40, 41 y 42 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, sobre sistemas de firma electrénica de las Administraciones Publicas y actuacion
administrativa automatizada.

Tercero.- Articulo 26 y concordantes de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, sobre validez y eficacia de los
documentos administrativos electrénicos.
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Cuarto.- Titulo X de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, y
disposicion adicional octava del Real Decreto 128/2018, de 16 de marzo, por el que se regula el
régimen juridico de los funcionarios de Administracién Local con habilitacion de caracter
nacional, en cuanto a las funciones de fe publica atribuidas al érgano de apoyo a la Junta de
Gobierno de la Ciudad en los municipios de gran poblacidn.

Quinto.- Articulos 53.1 y 61 del Real Decreto 1690/1986, de 11 de junio, por el que se aprueba
el Reglamento de Poblacién y Demarcacién Territorial de las Entidades Locales, y articulos 204
y 205 del Reglamento de Organizacidén, Funcionamiento y Régimen Juridico de las Entidades
Locales, aprobado por Real Decreto 2568/1986, de 28 de noviembre.

Sexto.- Acuerdo del Consejo de Empadronamiento de 4 de julio de 2018, sobre expedicién
automatizada de certificados de empadronamiento mediante sello electrdnico de érgano.

Séptimo.- Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracidn Electrdnica, y Real Decreto 311/2022, de 3
de mayo, por el que se regula el Esquema Nacional de Seguridad.

Octavo.- Reglamento (UE) 2016/679, General de Proteccion de Datos, y Ley Orgéanica 3/2018, de
Proteccién de Datos Personales y garantia de los derechos digitales.

Noveno.- Articulo 124.4 de la LRBRL, en cuanto a las atribuciones de la Alcaldia-Presidencia en
los municipios de gran poblacidn.

Décimo.- Politica de Seguridad del Ayuntamiento de Santa Cruz de Tenerife (aprobada en virtud
de acuerdo de la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, adoptado en sesidn
ordinaria celebrada el dia 28 de octubre de 2024).

FUNDAMENTOS DE DERECHO

l.- Sobre la expedicion de certificados individuales de empadronamiento como actuacion
administrativa automatizada y la necesidad de que se firmen con el sello de érgano de la
Direccidn de la Oficina de la Junta de Gobierno de la Ciudad.

De acuerdo con los articulos 53.1 y 61 del Real Decreto 1690/1986, de 11 de junio, por el que se
aprueba el Reglamento de Poblacién y Demarcacién Territorial de las Entidades Locales, el
padréon municipal es el registro administrativo donde constan los vecinos y vecinas del
municipio, cuyos datos constituyen prueba de la residencia y del domicilio habitual, y las
certificaciones que de ellos se expidan tienen caracter de documento publico y fehaciente a
todos los efectos administrativos.

La Resolucion de 17 de febrero de 2020, de la Presidencia del Instituto Nacional de Estadistica y
de la Direccién General de Cooperacion Autonémica y Local, por la que se dictan instrucciones
técnicas a los Ayuntamientos sobre gestion del Padrdn, reitera que la certificacion es el
documento que acredita fehacientemente el hecho del empadronamiento, y que su expedicidon
en soporte electrénico puede realizarse mediante sello electrénico de 6rgano y cédigo seguro
de verificacidon cuando concurran los requisitos del articulo 41 de la LRISP; si el sistema de firma
electrénica que utilice el Secretario del Ayuntamiento para la emision de la certificacidon de
empadronamiento permite acreditar su identidad y cargo publico no serda necesaria la
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conformidad del Alcalde. El Consejo de Empadronamiento establecid que la expedicién de
certificados de empadronamiento puede considerarse actuacidon administrativa automatizada
susceptible de firma mediante sello de 6rgano, siempre que el sistema informatizado permita la
consulta y expedicidon automatica del certificado sin posibilidad de manipulacién, y que resulte
previamente aprobada la correspondiente resolucién que determine el caracter de actuacion
automatizada y la habilitacion del sello, conforme a los articulos 40 y 41.2 de la LRISP.

En consecuencia, toda referencia al sello de la Secretaria General en la normativa y doctrina
citadas debe entenderse realizada, en Santa Cruz de Tenerife, al sello de drgano de la Direccién
de la Oficina de la Junta de Gobierno de la Ciudad.

Se considera necesario, por tanto, autorizar la creacion de un sello electrénico de érgano basado
en certificado cualificado expedido por un prestador cualificado de servicios de confianza,
habilitar su uso en la actuacién automatizada de expedicion de certificados del padrén municipal
de habitantes, y establecer las medidas de seguridad exigibles para su obtencidn, custodia y
exportacion a la plataforma corporativa de administracion electrénica del Ayuntamiento.

Il.- Sobre la expedicion de documentos de transmisidon (notificaciones) de los acuerdos
adoptados por la Junta de Gobierno de la Ciudad como actuacion administrativa
automatizada.

La gestion de un elevado volumen de procedimientos administrativos en este Ayuntamiento
conlleva la necesidad de practicar un numero significativo de notificaciones a los interesados. La
tramitacién manual de estas comunicaciones ralentiza los procedimientos y consume recursos
gue podrian destinarse a otras tareas de mayor valor afiadido. Con el objetivo de mejorar la
eficiencia y agilizar la comunicacidn con la ciudadania, se considera imprescindible implementar
un sistema para la prdactica automatizada de la firma de determinadas notificaciones,
garantizando en todo momento la seguridad juridica, la autenticidad y la integridad de estas
mediante el uso de sello electrénico de érgano.

Dado que, conforme al articulo 3.2.h) del Real Decreto 128/2018, de 16 de marzo, por el que se
regula el régimen juridico de los funcionarios de Administracién Local con habilitacion de
caracter nacional, la funcién de fe publica comprende notificar los acuerdos en la forma
establecida en la normativa aplicable, y considerando que esa funcién no se encuentra entre las
de fe publica atribuidas al Concejal-Secretario, el sello de érgano a utilizar debe ser el de la
Direccidn de la Oficina del Secretario de la Junta de Gobierno de la Ciudad.

Para ello es necesario que el sistema genere automaticamente la notificacién a partir del acta o
extracto ya firmado o de certificaciones previamente expedidas, de modo que el sello se aplique
Unicamente sobre contenido cerrado e inalterable, incorporando ademas el sellado de tiempo
cualificado; para que ello sea posible el contenido del acuerdo que se notifica debe estar
previamente anonimizado, seudonimizado o enmascarado con relacién a datos personales, por
lo que se procedera a otorgar un plazo hasta marzo de 2027 a fin de trabajar en esta linea
previamente con los servicios gestores.

lll.- De la inscripcién de las declaraciones de bienes y causas de posible incompatibilidad de
personal directivo en el Registro de Intereses del personal directivo y publicidad activa
mediante actuacién administrativa automatizada.
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El personal directivo esta obligado a la relacién electrdnica con este Ayuntamiento desde su
nombramiento a su cese, por lo que se ha disefiado un procedimiento de presentacion
electrdnica de las declaraciones a las que obliga el articulo 75.7 de la LRBRL y a la gestidn
electrdnica del Registro donde se custodian.

Una vez realizado el tramite de presentaciéon de la declaracion mediante actuacion
administrativa automatizada, se genera un resguardo de presentacién vy, tras la comprobacién
de la correccién formal de la misma, se procede a su inscripcion en el registro de intereses y
expedicién del correspondiente resguardo de inscripcion, generandose ambas actuaciones de
forma automatizada. Por ultimo, desde la inscripcidn se genera de forma automatizada la
elaboracidn del documento que serd objeto de publicidad activa en el Portal de Transparencia y
que incluye tan solo los datos declarados publicos. Toda inscripcion, resguardo y documento de
publicacion en el Portal deben ser firmados con sello de la Direccidn de la Oficina del Secretario
de la Junta de Gobierno de la Ciudad.

IV.- Generacion de las comunicaciones de extractos de Actas de la Junta de Gobierno de la
Ciudad y relaciones de resoluciones adoptadas mediante actuacion administrativa
automatizada.

El ejercicio de las facultades en materia de fe publica establecidas en el articulo 3.3. g) del Real
Decreto 128/2018, de 16 de marzo, por el que se regula el régimen juridico de los funcionarios
de Administracion Local con habilitacidn de caracter nacional, implica la obligacién de remitir a
la Administracion de la Comunidad Auténoma y del Estado extracto de los acuerdos adoptados,
asi como de las resoluciones dictadas; cuando los envios se hacen por SIR, se genera una
comunicacion que, al dia de la fecha, se firma con sello de entidad Ayuntamiento de Santa Cruz
de Tenerife.

Lo correcto seria que se firme con el sello del 6rgano que tiene esa funcidn reservada por el Real
Decreto 128/2018, de 16 de marzo, por el que se regula el régimen juridico de los funcionarios
de Administracién Local con habilitacidn de caracter nacional. Por tanto, una vez que el sistema
permita diferenciar estos envios, la actuacién administrativa automatizada de generacién, firma
y envio por SIR de la comunicacién se implementara a través del sello de érgano de la Direccién
de la Oficina del Secretario de la Junta de Gobierno de la Ciudad.

V.- Inscripcion y generacion de diligencias del Registro de Contratos JGC y Registro de
Convenios RCV mediante actuaciéon administrativa automatizada.

El Registro Electrénico de Contratos de la Oficina del Secretario de la Junta de Gobierno de la
Ciudad tiene caracter publico y naturaleza administrativa, y su finalidad es la de garantizar el
conocimiento y el seguimiento de los compromisos adquiridos por el Ayuntamiento de Santa
Cruz de Tenerife en el &mbito de su actividad contractual; resultan de aplicacion la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico (LCSP), concretamente en cuanto a los
preceptos relativos a la formalizacidn y modificacion de contratos (articulos 153, 190-207), y la
Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacion Publica y Buen
Gobierno (articulo 8.1.a), sobre publicidad activa de los contratos, asi como la normativa
municipal propia sobre el Registro Electréonico de Contratos.
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El Registro esta adscrito a la Oficina del Secretario de la Junta de Gobierno de la Ciudad, a la que
corresponde su organizacion, direccidon y gestion. Se estd culminando la puesta en produccion
de un tramite por el que los servicios gestores incorporan los documentos de formalizacidn,
aceptacion del contrato o documentos sustitutivos de la formalizacién del contrato y sus
modificaciones y, una vez verificados, la Oficina procede a la inscripcidon y generacién de la
oportuna diligencia a través de actuacion administrativa automatizada.

Por tanto, el acto previo es el documento de adjudicacién/formalizacion o de modificacion, que
da lugar a una validacidn técnica antes de invocar la firma por parte de la Administracidn y la
posterior actuacién administrativa automatizada de inscripcién y generacién de la oportuna
diligencia para constancia de la inscripcion. La persona o unidad que tramita el expediente de
contratacidn o de convenio (esto es, la que propone el contenido del documento) no coincide
con quien chequea el documento ni con quien opera o administra el médulo de inscripcién
automatizada en MyTAO.

En cuanto a las modificaciones existe la necesidad de vincular cada modificacion al contrato
originario, generando un nuevo asiento sin duplicidad ni sustitucion del histérico.

Una vez se proceda a la puesta en produccién, la emision de la diligencia de registro y su firma
se realizaran aplicando el sello de érgano de la Direccion de la Oficina del Secretario de la Junta
de Gobierno de la Ciudad. Los contratos y modificaciones inscritos se numeraran segun la fecha
de inscripcién, iniciandose dicha numeracién anualmente.

Por su parte, el Registro General Electrénico de Convenios del sector publico del Ayuntamiento
de Santa Cruz de Tenerife tiene, asimismo, caracter publico y naturaleza administrativa, y su
finalidad es la de garantizar el conocimiento y el seguimiento de los compromisos adquiridos
por el Ayuntamiento de Santa Cruz de Tenerife y por los entes que integran el sector publico
municipal en el dmbito de su actividad convencional.

Este Registro esta, igualmente, adscrito a la Oficina del Secretario de la Junta de Gobierno, a la
que corresponde su organizacion, direccién y gestion. Se esta culminando la puesta en
produccidon de un trdmite por el que los servicios incorporan los datos materiales de los
convenios que suscriban en la aplicacién informatica del Registro, asi como de sus
modificaciones, y una vez verificados los datos incorporados en la aplicacion del Registro, la
Oficina procede a la inscripcion y generacién de la oportuna diligencia a través de actuacion
administrativa automatizada. Una vez se proceda a la puesta en produccién, la emision de la
diligencia y su firma se realizaran aplicando el sello de drgano de la Direccion de la Oficina del
Secretario de la Junta de Gobierno de la Ciudad. Los convenios inscritos se numeraran
correlativamente, segun la fecha de inscripcidn, inicidandose dicha numeracién anualmente.

En ambos casos se pondera el alcance de los datos personales de licitadores y representantes,
aplicando el principio de minimizacién.

VI.- Diligencia de cierre del libro de actas anual de la Junta de Gobierno de la Ciudad.
El Libro electrénico de Actas de la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife, de

caracter anual, incorpora todas las elaboradas por la Oficina del Secretario de la Junta de
Gobierno de la Ciudad y aprobadas por la Junta de Gobierno de la Ciudad . Las actas que integran
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el libro son las que se relacionan con mencién a su nimero, fecha en que han sido transcritas y
su correspondiente Codigo Seguro de Verificacion (CSV). El Libro es un instrumento publico
y solemne, una agrupacidon documental constituida por los documentos electrénicos originales
de Actas que corresponden a las sesiones ordinarias, extraordinarias y extraordinarias urgentes,
firmadas electronicamente por la persona que actiia como Concejal/a Secretario/a junto a la
Presidencia de la Corporacién, que tras su incorporacién al libro electrénico gozan de la
consideracion de Actas Definitivas, insertadas por orden cronoldgico de celebracion de la
sesion.

La diligencia de cierre que incluye el indice electrdnico, produce el foliado e indexado de las
Actas que lo conforman mediante actuacidon administrativa automatizada, indicando sesién,
fecha de celebracidon y Cdédigo Seguro de Verificacién, y como tal actuacién administrativa
automatizada que supone ejercicio de fe publica debe ser firmada por el sello de 6rgano de
la Direccidn de la Oficina del Secretario de la Junta de Gobierno de la Ciudad y generar el
correspondiente Cédigo Seguro de Verificacién, con lo que se da cumplimiento a las garantias
de veracidad, autenticidad e integridad.

VIl.- Competencia organica para autorizar la creacion y obtencidn del sello electrénico de
érgano basado en certificado cualificado, asi como para la aprobacion de su utilizaciéon en
actuaciones administrativas automatizadas.

La finalidad de la presente propuesta, que reviste caracter organizativo por cuanto que tiene
por objeto la aprobaciéon de una regulacion que afecta a una pluralidad de competencias
sectoriales en el dmbito de la Administracién Municipal, asi como al ejercicio de funciones
reservadas reguladas en el Real Decreto 128/2018, de 16 de marzo, por el que se regula el
régimen juridico de los funcionarios de Administracién Local con habilitacion de caracter
nacional, afectando, asimismo y por tanto, a todos los acuerdos promovidos por las diferentes
areas de gobierno, delegaciones y entes de cardcter instrumental para su aprobacién por la
Junta de Gobierno de la Ciudad, asi como a todos los contratos y convenios formalizados por su
sector publico, guarda relacidn con el ejercicio de las competencias atribuidas al Alcalde por
aplicacion de los articulos 124.4, apartados b) -dirigir la politica, el gobierno y la administracién
municipal-y c) -establecer directrices generales de la accion de gobierno municipal y asegurar su
continuidad- de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local (LRBRL),
y articulo 31.1.a) -establecer las directrices generales de la accidn del gobierno municipal y
asegurar su ejecucion y continuidad- de la Ley 7/2015, de 1 de abril, de los municipios de
Canarias (LEMUCAN).

De conformidad con lo preceptuado en el articulo 124.5 de la LRBRL la competencia prevista en
el articulo 124.4, apartado b) de la citada Ley, es indelegable, y la prevista en el apartado c) sélo
es delegable en la Junta de Gobierno de la Ciudad; asimismo, de conformidad con lo establecido
en el articulo 31.2 de la LEMUCAN, la competencia sefialada en su articulo 31.1.a) es indelegable.

En consecuencia, la competencia orgdnica para autorizar la creacidn y obtencion de este sello
electrénico de érgano basado en certificado cualificado, asi como para la aprobacion de su
utilizacion en actuaciones administrativas automatizadas se encuentra legalmente atribuida a la
Alcaldia, siendo dicha competencia indelegable.
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A la vista de los antecedentes de hecho y fundamentos de derecho expuestos y de conformidad
con la propuesta elevada por el servicio gestor, en el ejercicio de las atribuciones que tengo
conferidas,

DISPONGO:

PRIMERO.- Autorizar la creacion del sello electrénico de érgano denominado “Direccién de
Oficina del Secretario de la Junta de Gobierno de la Ciudad de Santa Cruz de Tenerife”, basado
en certificado electrénico cualificado expedido por un Prestador Cualificado de Servicios de
Confianza, que reuna los requisitos exigidos por la legislacién de firma electrénica y cuyas
caracteristicas técnicas sean conformes al Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad, y al Reglamento (UE) n.2 910/2014 (elDAS).

Serd responsable de auxiliar a la persona titular de la Direccién de la Oficina del Secretario de la
Junta de Gobierno de la Ciudad en los tramites para su obtencion, exportacién, instalacion en
servidores y adecuada custodia el Servicio Técnico de Administracion Electrénica y Tecnologia
del Ayuntamiento de Santa Cruz de Tenerife, autorizandose a este la gestion, descarga,
exportacion e instalacion del certificado en los servidores que se habiliten al efecto, con sujecion
estricta a las medidas de seguridad recogidas en el Anexo | del presente Decreto.

SEGUNDO.- Establecer que el sello electrénico “Direccién de Oficina del Secretario de la Junta
de Gobierno de la Ciudad de Santa Cruz de Tenerife”, basado en certificado cualificado, sera
utilizado en las siguientes actuaciones administrativas automatizadas:

A).- Expedicidon de certificados individuales del padrén municipal de habitantes, con la finalidad
de acreditar de forma fehaciente la residencia en el municipio y el domicilio habitual, conforme
a los articulos 53.1 y 61 del Reglamento de Poblacién y Demarcacion Territorial de las Entidades
Locales. Estos certificados se expediran sin intervencidon directa de empleado publico,
obteniéndose de forma automatica de la aplicacién de gestion del Padrén de Habitantes del
Ayuntamiento de Santa Cruz de Tenerife, quedando excluidas de esta actuacion automatizada
aquellas certificaciones del padrén municipal que no puedan obtenerse de forma automatica
por requerir la consulta de informacidn no automatizada o la valoracién singular de un empleado
publico, conforme a lo sefialado en el Fundamento de Derecho I.

B).- Expedicién de notificaciones de los acuerdos adoptados por la Junta de Gobierno de la
Ciudad, que se generan partir del acta o extracto ya firmado o de certificaciones previamente
expedidas, de modo que el sello se aplique Unicamente sobre contenido cerrado e inalterable,
incorporando ademas el sellado de tiempo cualificado, quedando excluidas de esta actuacion
automatizada aquellas notificaciones que no puedan obtenerse de forma automdtica por
requerir la consulta de bases de datos o la valoracidn singular de un empleado publico, conforme
a lo sefialado en el Fundamento de Derecho .

C).- Inscripcion de las declaraciones de bienes y causas de posible incompatibilidad de personal
directivo en el Registro de Intereses del personal directivo y publicidad activa mediante
actuacion administrativa automatizada conforme a lo sefialado en el Fundamento de Derecho
M.
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D).- Comunicaciones de extractos de Actas de la Junta de Gobierno de la Ciudad y relaciones de
resoluciones adoptadas conforme a lo sefalado en el Fundamento de Derecho IV.

E).- Inscripcion y generacion de diligencias del Registro de Contratos JGCy Registro de Convenios
RCV conforme a lo sefialado en el Fundamento de Derecho V.

F).- Diligencia de cierre del libro de actas anual de la Junta de Gobierno de la Ciudad conforme
a lo sefialado en el Fundamento de Derecho VI.

TERCERO.- Determinar que los drganos competentes en relacion con las actuaciones
automatizadas previstas en este acuerdo, en ejercicio de la funcidn de fe publica administrativa
atribuida por el titulo X de la LRBRL, son los que se recogen en la tabla siguiente:

Funcién Organo competente

Definicién de especificaciones y detalle
del procedimiento de creacién y emision
del certificado

Oficina del Secretario de la Junta de Gobierno de
la Ciudad de Santa Cruz de Tenerife, a través de su
titular

Disefio  informdatico, programacion,
mantenimiento y auditoria del sistema
de informacion y del cddigo fuente

Servicio Técnico de Administracidon Electrdnica y
Tecnologia del Ayuntamiento de Santa Cruz de
Tenerife

Supervision y control de calidad del
funcionamiento del sistema

Negociado de Poblacién y Demarcacién Territorial
(certificados individuales padrén)

Servicios gestores que promueven el contrato o
convenio (inscripciones y diligencias RCIGC y RCV)

Oficina del Secretario de la Junta de Gobierno de
la Ciudad (todas las actuaciones)

Servicio Técnico de Administracidon Electrénica y
Tecnologia del Ayuntamiento de Santa Cruz de
Tenerife

Organo responsable a efectos de

impugnacion

Alcaldia-Presidencia, u drgano en quien delegue,
sin perjuicio de la autoria material de la Oficina del
Secretario de la Junta de Gobierno de la Ciudad

Custodia técnica de la clave privaday del
certificado (fase de generacion vy
exportacion) en base al procedimiento
080 de proteccibn de claves
criptograficas

Servicio Técnico de Administracién Electrénica y
Tecnologia del Ayuntamiento de Santa Cruz de
Tenerife

Los documentos expedidos mediante estas actuaciones automatizadas se consideraran, a todos
los efectos, emitidos por la Oficina del Secretario de la Junta de Gobierno de la Ciudad, siendo
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susceptibles de impugnacién ante la Alcaldia-Presidencia o el drgano municipal en que esta
delegue.

CUARTO.- Aprobar, como parte integrante del presente Decreto, el Anexo | “Medidas de
seguridad para la obtencion, custodia y exportacion del sello electronico de drgano”, que recoge
los controles técnicos y organizativos de obligado cumplimiento en las fases de generacion de
claves, custodia temporal en software, exportacion al servidor seguro, explotaciéon en la
plataforma de administracidn electrénica, control de accesos, trazabilidad y gestion del ciclo de
vida del certificado.

QUINTO.- Encomendar al Servicio Técnico de Administracidon Electrdnica y Tecnologia del
Ayuntamiento de Santa Cruz de Tenerife la tramitacidn de la solicitud de emisién del certificado
cualificado, la ejecucion material de la exportacidon e instalacién del sello en la plataforma de
administracion electrdnica, y la elaboracién del procedimiento operativo detallado y previsto en
el Anexo .

SEXTO.- Disponer que, de conformidad con lo establecido en el articulo 40.3 de la LRISP asi como
en los articulos 11.1 y 19.2 del Reglamento de actuacién y funcionamiento del sector publico
por medios electrénicos, aprobado por Real Decreto 203/2021, de 30 de marzo, se dé publicidad
en la sede electréonica del Ayuntamiento de Santa Cruz de Tenerife a la relacion de sellos
electronicos utilizados, incluyendo las caracteristicas del certificado del sello de drgano
“Direccion de la Oficina del Secretario de la Junta de Gobierno de la Ciudad de Santa Cruz de
Tenerife”, el prestador que lo expide y el procedimiento de verificaciéon de los documentos
expedidos mediante Cédigo Seguro de Verificacién.

SEPTIMO.- El presente Decreto surtira efectos desde el dia siguiente al de su firma, sin perjuicio
de que la expedicion efectiva de documentos mediante actuacién automatizada quede
condicionada a la finalizacion de los tramites de obtencion del certificado cualificado y a la
puesta en produccién de las medidas de seguridad recogidas en el Anexo |, lo que deberd
acreditarse mediante informe del Servicio Técnico de Administracion Electrdnica y Tecnologia y
del Responsable de Seguridad del Ayuntamiento de Santa Cruz de Tenerife.

Con respecto a la actuacién administrativa automatizada de emisidon de notificaciones de
acuerdos de la Junta de Gobierno de la Ciudad sefialada en el Fundamento de Derecho Il, en
ningun caso la puesta en marcha se producira antes de que se hayan implementado las medidas
de anonimizacién, seudonimizacion o enmascaramiento que sean necesarias, y con
posterioridad al 1 de marzo de 2027.

En el caso de las actuaciones administrativas automatizadas vinculadas al registro de contratos
y convenios sefialadas en el Fundamento de Derecho V, la puesta en marcha se producira desde
el 1 de enero de 2027.

OCTAVO.- Notificar el presente Decreto a la Oficina del Secretario de la Junta de Gobierno de la
Ciudad, al Servicio Técnico de Administracion Electrénica y Tecnologia, y al Servicio de
Organizacién y Gobierno Abierto para su conocimiento y efectos, dando cuenta de este ala Junta
de Gobierno de la Ciudad en la primera sesién que celebre.
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NOVENO.- Disponer la publicacién del presente Decreto en el Boletin Oficial de la Provincia de
Santa Cruz de Tenerife, en el Portal de Transparencia del Excmo. Ayuntamiento y en la Intranet
municipal para general conocimiento.

ANEXO | - “MEDIDAS DE SEGURIDAD PARA LA OBTENCION, CUSTODIA Y EXPORTACION DEL
SELLO ELECTRONICO DE ORGANO”

1.- Marco juridico de referencia.-

. Reglamento (UE) n.2 910/2014 (elDAS) relativo a la identificacidn electrdnica y los
servicios de confianza, en particular los articulos 3.23 a 3.30 y el anexo Ill sobre sellos
electroénicos cualificados.

o Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (arts. 26, 43 y disposiciones sobre validez de documentos
electronicos).

o Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (arts. 41 a 43,
sistemas de firma para la actuacidon administrativa automatizada y sello electrénico de érgano).
o Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, titulo X, régimen de

organizacién de los municipios de gran poblacidn y funciones de fe publica del titular del drgano
de apoyo a la Junta de Gobierno.

o Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS).

o Reglamento (UE) 2016/679 (RGPD) y Ley Organica 3/2018 de Proteccion de Datos
Personales y garantia de los derechos digitales.

. Normas Técnicas de Interoperabilidad de Politica de Firma y Sello Electrénicos y de
Certificados de la Administracién, y guias CCN-STIC del Centro Criptolégico Nacional aplicables
a la custodia de claves.

o PROO0O8 - Procedimiento de proteccién de claves criptograficas a seguir por el
Ayuntamiento de Santa Cruz de Tenerife para la proteccion de las claves criptograficas de los
sistemas de informacién durante todo su ciclo de vida: generacion, transporte al punto de
explotacién, custodia durante la explotacion, archivo posterior a su retirada de explotacién
activa y destruccién final.

2.- Actores y responsabilidades.-

La operacion se articula entre los siguientes actores, cuya delimitacion de responsabilidades
resulta imprescindible para el control de la cadena de custodia de la clave privada:

Actor Funcidn Responsabilidad principal

Titular del d6rgano | Persona fisica titular del certificado de | Custodia juridica del sello,
de apoyo a la Junta | sello de érgano; autoriza y supervisa su | propone la aprobacion de la
de Gobierno | uso para las actuaciones | expediciéon del sello de
(fedatario) automatizadas. organo y de la relacion de
procedimientos
automatizados.
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Actor Funcidn Responsabilidad principal

Prestador Emite el certificado cualificado de sello | Verificacion de identidad
Cualificado de | electrénico de drgano conforme al | del solicitante, generacidn
Servicios de | Reglamento elDAS. de claves, emision vy
Confianza publicacion de listas de

revocacion (CRL/OCSP).

Servicio Técnico de | Gestiona la generacion local de claves, | Aplicacion de  medidas

Administracion la exportacion del certificado y su | técnicas de  custodia,
Electrénica y | instalacidén en el servidor de sellado. cifrado en transito y en
Tecnologia reposo, y control de

accesos privilegiados.

Plataforma de | Aloja el servidor seguro y el mddulo de | Debe garantizar medidas
administracién sellado integrado en el gestor | equivalentes a las exigidas
electroénica documental y expedientes; ejecuta el | por el ENS

sellado automatizado de los

documentos.

Responsable de | Supervisa el cumplimiento del | Auditoria, analisis  de

Seguridad Esquema Nacional de Seguridad en | riesgos, revision de
todo el ciclo de vida del sello. incidentes y aprobacion de
la declaracion de

aplicabilidad.

3. Medidas de seguridad por fases del ciclo de vida.-

3.1.- Fase de generacion de claves y solicitud del certificado

o Verificar la identidad del solicitante y la representacion del érgano conforme al
procedimiento de registro cualificado del PCSC dejando constancia documental del acto de
solicitud.

3.2.- Fase de custodia temporal en software antes de la exportaciéon

Dado que, segln se plantea, el certificado se expide inicialmente en software, esta fase
concentra el mayor riesgo de exposicidn de la clave privada y exige medidas reforzadas:

. Realizar la generacidon y almacenamiento temporal en un equipo con seguridad
reforzada para la comunicacion estrictamente necesaria con el PCSC.
o Proteger el contenedor (PKCS#12 o equivalente) con una contrasefia de alta robustez

gestionada bajo el principio de doble custodia ("cuatro ojos"): ningiin empleado debe conocer
en solitario la totalidad de la clave de proteccion.
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o Minimizar el tiempo de permanencia del certificado en formato software: la exportacion
al servidor seguro y la posterior destruccion segura de las copias locales deben realizarse en el
menor plazo posible, documentado en un procedimiento operativo.

o Registrar en un acta quién genera, quién supervisa y quién autoriza cada operaciéon
sobre la clave, con firma de los intervinientes.

3.3.- Fase de exportacion al servidor seguro

o Utilizar exclusivamente canales cifrados extremo a extremo para la transferencia del
certificado hacia la plataforma de administracién electrdnica; queda proscrito el envio por
correo electrénico, mensajeria o soportes no cifrados.

o Exigir al Servicio Técnico de Administracidn Electrénica y Tecnologia que la importacion
al servidor de sellado se realice con controles equivalentes a los exigidos en nivel medio/alto del
ENS.

3.4 Fase de almacenamiento y explotacién en produccion

. Confirmar que el acceso a las operaciones de firma/sello se realiza mediante API o
servicio interno del gestor documental y expedientes sin exponer la clave a los administradores
del sistema ni a terceros.

o Establecer limites de uso técnico del sello (restriccion por tipo de documento y por
procedimiento coherentes con las actuaciones automatizadas autorizadas, de modo que el
certificado no pueda emplearse para fines distintos de los aprobados).

o Configurar el sellado de tiempo (timestamp) cualificado en cada actuacion
automatizada, para reforzar la prueba de integridad y el momento exacto de la actuacion.
. Mantener una copia de seguridad cifrada del certificado en una ubicaciéon distinta al

entorno de produccidn, con acceso restringido y bajo el mismo régimen de doble custodia.
3.5 Control de acceso y segregacién de funciones

. Aplicar el principio de minimo privilegio: solo el personal estrictamente necesario
(responsable TIC, responsable de seguridad y titular del rgano) debe tener acceso a las consolas
de gestién de claves

o Exigir autenticacion multifactor (MFA) para cualquier acceso administrativo a los
sistemas de gestion de claves, tanto en los sistemas propios del Ayuntamiento como en el panel
de administracion que, en su caso, ofrezca T-Systems.

o Separar funcionalmente los roles de: (i) generacion/custodia de la clave, (ii)
administracién de la plataforma de administracion electrdnica, vy (iii) autorizacion juridica del
uso del sello, de forma que ninguna persona acumule por si sola la capacidad de generar,
exportar y activar el sello sin control cruzado.

3.6 Trazabilidad, auditoria y registro de actividad
o Habilitar un registro de auditoria inmutable (log) de cada operacidon de sellado

automatizado, con constancia del documento sellado, la fecha y hora, el procedimiento
administrativo de origen y el resultado de la verificacion de integridad.
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o Conservar los registros de auditoria durante el plazo legal de conservacién documental
aplicable a cada una de las actuaciones administrativas, diferenciados si sus plazos de
conservacion difieren.

o Realizar auditorias periddicas al menos anuales, sobre el cumplimiento de esta politica,
con informe elevado al responsable de seguridad y, en su caso, a la Junta de Gobierno.

3.7 Gestion del ciclo de vida del certificado

o Establecer un procedimiento de renovacién con antelacion suficiente al vencimiento del
certificado, evitando renovaciones de urgencia que puedan debilitar los controles descritos.
o Definir un procedimiento de revocacidon inmediata ante sospecha de compromiso de la

clave privada, con comunicacion urgente al prestador de servicios de confianza que emitié el
certificado y suspensidon automatica del médulo de sellado en la plataforma de administracién
electréonica mientras se resuelve la incidencia.
. Documentar el cese de uso o sustitucion del certificado (por ejemplo, cambio de titular
del 6rgano o cambio de proveedor), incluyendo la destruccion certificada de todas las copias de
la clave privada que queden fuera de servicio.

4.- Medidas especificas por actuacidon automatizada
4.1 Certificados individuales del padrén de habitantes

* Al tratarse de datos personales sensibles por su volumen y por afectar a la totalidad de la
poblacién empadronada, se recomienda restringir el uso del sello a la plantilla documental
previamente validada juridicamente, evitando la generacién de certificados con contenido
libre no controlado, y registrar cada expedicion en el sistema padronal con referencia
cruzada al log de sellado.

4.2 Notificacidon de acuerdos de la Junta de Gobierno de la Ciudad

* Debe garantizarse que el documento sellado se genera a partir del acta o extracto ya firmado
o de certificaciones previamente expedidas, de modo que el sello se aplique Unicamente
sobre contenido cerrado e inalterable, incorporando ademds el sellado de tiempo
cualificado.

4.3 Inscripcion de las declaraciones de bienes y causas de posible incompatibilidad de personal
directivo en el Registro de Intereses del personal directivo y publicidad activa mediante
actuacion administrativa automatizada conforme a lo sefialado en el Fundamento de Derecho
M.

4.4 Comunicaciones de extractos de Actas de la Junta de Gobierno de la Ciudad y relaciones de
resoluciones adoptadas conforme a lo sefalado en el Fundamento de Derecho IV.

4.5 Inscripcién y generacion de diligencias del Registro de Contratos JGCy Registro de Convenios
RCV conforme a lo sefialado en el Fundamento de Derecho V.

4.6 Diligencia de cierre del libro de actas anual de la Junta de Gobierno de la Ciudad conforme a
lo sefialado en el Fundamento de Derecho VI.
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5.- Plan de contingencia y respuesta a incidentes

. Procedimiento de suspensidon inmediata del sello ante indicios de uso indebido, con
comunicacion al PCSC para su revocacion si el compromiso afecta a la clave privada.
. Procedimiento alternativo de firma manual/manuscrita de la titular del 6rgano para los

procedimientos afectados durante el tiempo en que el sello esté suspendido o revocado,
evitando la paralizacién del servicio.

o Simulacros periddicos (al menos anuales) de recuperacion ante incidente, incluyendo la
restauracion del certificado desde la copia de seguridad cifrada.

La presente resolucion pone fin a la via administrativa y contra la misma podrd interponerse,
con caracter potestativo, recurso de reposicion ante el mismo érgano que la dictd, en el plazo
de un mes contado desde el dia siguiente al de la recepcién de su notificacion o de su
publicacion, o bien recurso contencioso-administrativo ante la Seccién de lo Contencioso-
Administrativo del Tribunal de Instancia de Santa Cruz de Tenerife, en el plazo de dos meses
contados desde el dia siguiente al de la recepcion de la notificacién o de su publicacion.

Si se optara por interponer recurso de reposicién, no podrd interponerse recurso contencioso-
administrativo hasta que aquel sea resuelto expresamente o se haya producido su
desestimacidn por silencio.

Todo ello sin perjuicio de que pueda interponerse cualquier otro recurso que se estime
procedente.

En Santa Cruz de Tenerife, al dia de la firma.

JOSE MANUEL BERMUDEZ ESPARZA -
Alcalde - 04/08/2026 9:10:33
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